Vụ xâm nhập mạng ở Maersk là lời cảnh báo đối với mọi giao dịch mua bán tàu đã qua sử dụng
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Cửa là một hệ thống đi kèm với một thương vụ mua lại tàu. Bất kỳ chủ tàu nào mua một con tàu đã qua sử dụng cũng phải đối mặt với rủi ro tương tự trên tàu, nhưng rất ít người kiểm tra vấn đề này khi nhận bàn giao. Bài viết của Argyris Zafeiropoulos, thuộc Resilience & Compliance Advisory, Athens.
Ngày 11 tháng 11, Maersk xác nhận rằng những kẻ tấn công đã xâm nhập vào một hệ thống cũ tại chỗ, “được tiếp nhận cùng với một thương vụ mua lại tàu trước đây”, và lấy dữ liệu từ hệ thống này. Công ty cho biết vụ xâm nhập chỉ giới hạn trong hệ thống đó và không ảnh hưởng đến các kết nối với khách hàng và đối tác. Maersk chưa công bố tên doanh nghiệp liên quan.
Một nhóm ransomware tự xưng là WhiteArmor tuyên bố đang nắm giữ khoảng 100 GB dữ liệu từ một nền tảng được cho là có liên quan đến LF Logistics, doanh nghiệp mà Maersk mua với giá 3,6 tỷ USD vào năm 2022, và yêu cầu khoản tiền chuộc 5 triệu USD. Tuy nhiên, chưa có thông tin nào trong số này được xác minh.
Sự thật sẽ được làm rõ theo thời gian. Nhưng bài học thì đã quá rõ ràng, và bài học này không chỉ dành cho Maersk.
Một hệ thống đi kèm với một thương vụ mua lại sẽ mang theo mật khẩu riêng, các kết nối truy cập từ xa riêng và các nhà cung cấp riêng, trong khi những người từng biết rõ các hệ thống đó lại rời đi cùng bên bán. Nếu tuyên bố trên là đúng, thì “cửa” đó đã bị bỏ ngỏ suốt bốn năm. Ngành vận tải biển cũng đang làm điều tương tự mỗi tuần — với những con tàu.
Một tàu chở hàng rời đã qua sử dụng khi được chuyển nhượng sẽ đi kèm với giấy chứng nhận cấp tàu, lịch sử khai thác và các tài liệu được liệt kê trong thỏa thuận mua bán (MOA). Nhưng con tàu cũng mang theo nhiều thứ mà không có biểu mẫu mua bán nào liệt kê:
· các tài khoản quản trị viên trên máy tính tại buồng lái và buồng máy;
· kết nối truy cập từ xa của nhà sản xuất máy chính hoặc thiết bị;
· thiết bị đầu cuối vệ tinh và các tài khoản người dùng;
· phần mềm bảo dưỡng theo kế hoạch (PMS) và những người vẫn còn tài khoản đăng nhập;
· mạng máy tính dành cho thuyền viên do nhà thầu IT của người quản lý tàu trước đó thiết lập.
Giám sát viên kỹ thuật của người mua chỉ kiểm tra thân tàu, máy móc và hồ sơ giấy tờ. Nhưng trong rất ít quy trình bàn giao có một mục ghi rõ rằng: Tất cả mật khẩu đã được thay đổi; toàn bộ quyền truy cập từ xa của bên bán đã bị loại bỏ; tất cả các kết nối đang hoạt động với nhà cung cấp đã được xác định và lập danh sách.
Điều tương tự cũng xảy ra ngay cả khi không có giao dịch mua bán tàu. Khi thay đổi người quản lý kỹ thuật, con tàu được chuyển sang các hệ thống và nhân sự mới, nhưng tài khoản của người quản lý cũ thường vẫn tồn tại trên tàu cho đến khi có người phát hiện ra. Không có gì trong vấn đề này là quá mới mẻ, và các quy định hiện hành đã bao quát vấn đề này. Kể từ năm 2021, rủi ro an ninh mạng phải được đề cập trong Hệ thống quản lý an toàn (SMS) của mỗi công ty theo Bộ luật ISM.
Các tàu được ký hợp đồng đóng mới từ tháng 7 năm 2024 phải đáp ứng các Yêu cầu thống nhất E26 và E27 của IACS về khả năng chống chịu an ninh mạng (cyber resilience). Tuy nhiên, phần lớn đội tàu đã qua sử dụng đang được mua bán hiện nay được đóng trước thời điểm các yêu cầu này được áp dụng.
Tại Liên minh châu Âu, NIS2 đưa các công ty vận tải biển vượt ngưỡng quy mô nhất định vào phạm vi điều chỉnh. Theo đó, đối với một sự cố nghiêm trọng, cảnh báo ban đầu phải được gửi trong vòng 24 giờ, và thông báo đầy đủ hơn phải được thực hiện trong vòng 72 giờ. 
Đây chính là lúc vấn đề “thừa hưởng” hệ thống cũ trở nên tốn kém. Một chủ tàu phát hiện một vụ xâm nhập thông qua một hệ thống mà không ai biết nó vẫn tồn tại sẽ phải giải trình, trong những thời hạn rất ngắn nói trên, rằng hệ thống đó là gì, ai có quyền truy cập và tại sao nó vẫn còn được kết nối. “Hệ thống đó đi kèm với con tàu” có thể là một lời giải thích. Nhưng đó không phải là bằng chứng cho thấy hệ thống đã được kiểm soát.
Cách khắc phục
Giải pháp không tốn nhiều chi phí và hoàn toàn có thể tích hợp vào những công việc mà chủ tàu vốn đã thực hiện. Ba bước có thể giải quyết phần lớn vấn đề.

Thứ nhất, đưa vấn đề an ninh mạng vào quá trình kiểm tra trước khi mua tàu.
Một mục riêng về an ninh mạng trong kiểm tra trước khi mua (pre-purchase inspection), trong đó liệt kê các hệ thống được kết nối mạng trên tàu, nhà sản xuất của từng hệ thống và những ai có quyền truy cập từ xa, chỉ mất vài giờ thực hiện nhưng giúp người mua có vị thế đàm phán tốt hơn khi giá mua vẫn chưa được chốt.
Thứ hai, đưa vấn đề này vào quy trình bàn giao tàu.
Tại thời điểm bàn giao:
· tất cả mật khẩu quản trị phải được thay đổi;
· mọi tài khoản truy cập từ xa của bên bán và các nhà thầu của bên bán phải được đóng;
· mọi kết nối vẫn cần duy trì — chẳng hạn kết nối của nhà sản xuất máy hoặc nhà cung cấp ECDIS — phải được xác nhận bằng văn bản;
· trong văn bản đó phải xác định rõ người mua là chủ sở hữu mới.
Thứ ba, phải lập hồ sơ và ghi rõ ngày tháng.
Cần có một biên bản ngắn được ký tại thời điểm bàn giao, ghi rõ: đã phát hiện những gì; những gì đã được thay đổi; những gì được giữ lại.
Nếu một năm sau xảy ra sự cố, biên bản đó chính là sự khác biệt giữa việc chứng minh rằng “cửa đã được khóa” và việc chỉ hy vọng rằng nó đã được khóa.
Maersk sẽ vượt qua sự cố này; công ty này từng vượt qua cuộc tấn công NotPetya năm 2017, sự cố được cho là đã gây thiệt hại tới 300 triệu USD. Nhưng một chủ tàu có 10 con tàu, trong đó một nửa là tàu mua đã qua sử dụng thì sẽ có ít khả năng chống đỡ hơn nhiều.
Thời điểm rẻ nhất để phát hiện xem một con tàu mang theo những gì là ngày con tàu được chuyển giao quyền sở hữu.
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