Singapore cảnh báo về rủi ro và các mối đe dọa an ninh mạng từ những công nghệ hàng hải mới nổi
Smart
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Các công nghệ mới nổi như trí tuệ nhân tạo (AI), thiết bị bay không người lái (drone) và tàu tự hành mang lại những cơ hội đáng kể để nâng cao an toàn hàng hải và công tác dẫn tàu, nhưng đồng thời cũng tạo ra những rủi ro mới liên quan đến việc sử dụng chúng làm vũ khí và các cuộc tấn công mạng, Bộ trưởng Pháp luật Singapore Edwin Tong cảnh báo.
Phát biểu tại Hội đồng Bảo an Liên Hợp Quốc ngày 29/10, ông Tong nhấn mạnh tính lưỡng dụng của các công nghệ mới nổi. Ông cho rằng trong khi AI có thể tăng cường năng lực dẫn đường, thông tin liên lạc và hệ thống cảnh báo sớm, thì drone và tàu tự hành cũng có thể bị sử dụng để gây gián đoạn hoạt động qua lại an toàn của tàu thuyền. Ông dẫn chứng các cuộc tấn công gần đây nhằm vào tàu dân sự là bằng chứng về những mối đe dọa ngày càng gia tăng đối với an ninh hàng hải và thuyền viên.
Ông Tong, đồng thời là Bộ trưởng thứ hai phụ trách Nội vụ Singapore, phát biểu thay mặt cho Singapore, Fiji, Malta và Jamaica. Ông cho biết bốn quốc gia này, với tư cách là những quốc gia hàng hải nhỏ, đã tích cực tham gia quá trình đàm phán và hoàn tất Công ước Liên Hợp Quốc về Luật Biển (UNCLOS).
Đề cập đến tác động của những tiến bộ công nghệ đối với hoạt động hàng hải, ông Tong cho rằng các hệ thống công nghệ mới nổi có thể nâng cao nhận thức về tình hình trên biển (Maritime Domain Awareness – MDA), nhưng phải được hỗ trợ bởi các cơ chế bảo đảm nhằm duy trì trách nhiệm giải trình, tính minh bạch và sự giám sát của con người.
Ông cũng nhấn mạnh việc Tổ chức Hàng hải Quốc tế (IMO) thông qua Bộ luật về Tàu mặt nước tự hành hàng hải (MASS) không mang tính bắt buộc là một bước tiến quan trọng trong việc giải quyết những thách thức pháp lý và quản lý liên quan đến vận tải biển tự hành. Tuy nhiên, ông nhấn mạnh rằng cộng đồng quốc tế phải luôn cảnh giác trước nguy cơ các công nghệ này bị sử dụng sai mục đích. “Chúng ta phải cùng nhau ngăn chặn việc biến các công nghệ mới thành vũ khí,” ông Tong nói, đồng thời cảnh báo về những rủi ro từ các cuộc tấn công mạng và các cuộc tấn công nhằm vào tàu dân sự.
Bộ trưởng Singapore cũng kêu gọi các quốc gia bác bỏ những hạn chế trái pháp luật đối với quyền quá cảnh qua các eo biển được sử dụng cho hàng hải quốc tế, đồng thời nhấn mạnh tầm quan trọng của việc duy trì tự do hàng hải và dòng chảy thương mại hàng hải không bị gián đoạn. Ông cảnh báo rằng việc gián đoạn các tuyến vận tải biển quốc tế có thể gây ra những hậu quả vượt xa phạm vi của riêng ngành hàng hải, với những tác động đáng kể đối với nền kinh tế toàn cầu. “Đó là lý do tại sao những quy tắc chung như UNCLOS có ý nghĩa quan trọng. Khi bảo vệ những quy tắc đó, chúng ta đang bảo vệ lợi ích chung của tất cả chúng ta,” ông Tong nói.
Những phát biểu của ông nhấn mạnh nhu cầu tăng cường hợp tác quốc tế nhằm bảo đảm rằng đổi mới công nghệ trong ngành vận tải biển phải đi kèm với các cơ chế bảo vệ hiệu quả, đồng thời luật pháp hàng hải quốc tế hiện hành tiếp tục bảo vệ quyền hàng hải và an ninh của hoạt động vận tải bằng tàu dân sự.
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