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Trong khuôn khổ Diễn đàn SAFETY4SEA Athens lần thứ 17, ông Angelo Lazaridis, Giám đốc Thương mại (Chief Commercial Officer) của DIAPLOUS Group, giải thích rằng ứng phó với khẩn cấp và hoạt động cứu nạn trong vùng biển chịu ảnh hưởng của xung đột đòi hỏi nhiều hơn rất nhiều so với việc chỉ áp dụng các biện pháp bảo vệ vật chất. 
Dựa trên kinh nghiệm hoạt động thực tế gần đây, ông nhấn mạnh tầm quan trọng của tình báo dự báo, giám sát liên tục, năng lực chuyên môn về xử lý vật liệu nổ (Explosive Ordnance Disposal – EOD) và sự phối hợp giữa lực lượng hải quân, các quốc gia ven biển và các cơ quan hữu quan khác. 
Môi trường an ninh hàng hải đã thay đổi đáng kể trong những năm gần đây. Hoạt động vận tải biển vẫn phải đối mặt với các mối đe dọa truyền thống như cướp biển và trộm cắp có vũ trang, nhưng hiện nay các tàu còn phải đối mặt với những mối đe dọa ngày càng phức tạp liên quan đến phương tiện bay không người lái (UAV), phương tiện mặt nước không người lái (USV), tên lửa và các thiết bị nổ. Những diễn biến này đòi hỏi chúng ta phải xem xét lại cách đánh giá và quản lý rủi ro khi hoạt động tại những khu vực chịu ảnh hưởng của xung đột địa chính trị.
Theo tôi, các biện pháp an ninh truyền thống và đánh giá rủi ro tĩnh là không còn đủ nữa. Chúng ta cần một cách tiếp cận chủ động và tích hợp hơn, kết hợp tình báo, giám sát liên tục, khả năng sẵn sàng ứng phó và phối hợp hiệu quả với các cơ quan hữu quan. Cuối cùng, mục tiêu không chỉ là bảo vệ tàu và hàng hóa mà trên hết là bảo vệ tính mạng con người. 

Môi trường đe dọa hàng hải đang thay đổi
Bản chất của các mối đe dọa đối với an ninh hàng hải đã thay đổi đáng kể trong 5 năm qua. Cướp biển vẫn là một mối quan ngại, nhất là tại một số vùng biển có nguy cơ cao. Tuy nhiên, việc ngày càng sử dụng nhiều các mối đe dọa lai (hybrid threats) đã tạo ra những thách thức mới đối với vận tải biển thương mại.
Tại Eo biển Hormuz và Vịnh Oman, tàu thuyền đã phải đối mặt với các cuộc tấn công, gián đoạn và hạn chế liên quan đến xung đột trong khu vực. Theo số liệu được trình bày cho tháng 9/2026, IMO đã ghi nhận 86 sự cố được xác nhận và 24 thuyền viên thiệt mạng tại khu vực này. 
Biển Đỏ cũng tiếp tục phải đối mặt với các mối đe dọa an ninh liên quan đến hoạt động của lực lượng Houthi, trong khi Biển Đen tiếp tục xảy ra các cuộc tấn công bằng tên lửa, UAV và USV.
Trong một số trường hợp, tàu bị tấn công trực tiếp, bao gồm các cuộc tấn công ảnh hưởng đến kết cấu buồng lái và những khu vực quan trọng khác của tàu. Những diễn biến này đã làm thay đổi hồ sơ rủi ro khai thác của tàu thương mại.
Chúng ta không còn chỉ phải đối phó với những mối đe dọa có thể nhận biết bằng mắt thường trên đường chân trời. Một số cuộc tấn công sử dụng vũ khí hiện đại, trong khi những cuộc tấn công khác có thể để lại vật liệu nổ chưa phát nổ (unexploded ordnance) trên tàu hoặc tạo ra các mối nguy hiểm thứ cấp vẫn tồn tại rất lâu sau khi cuộc tấn công ban đầu kết thúc. 
Do đó, thách thức không chỉ là tránh một cuộc tấn công, mà còn phải hiểu cách đánh giá, ứng phó và quản lý hậu quả của những sự cố an ninh ngày càng phức tạp này.
Tại sao đánh giá rủi ro tĩnh là không còn đủ
Trong nhiều năm, đánh giá an ninh hàng hải có thể được xây dựng dưới dạng những tài liệu tương đối tĩnh, được chuẩn bị trước chuyến đi nhằm chứng minh rằng các mối đe dọa tiềm tàng đã được xem xét đến. Tuy nhiên, điều kiện khai thác tại các vùng biển chịu ảnh hưởng của xung đột có thể thay đổi rất nhanh. Một tuyến được coi là chấp nhận được trong giai đoạn lập kế hoạch ban đầu có thể trở nên nguy hiểm hơn đáng kể sau một cuộc tấn công mới, một diễn biến quân sự hoặc sự thay đổi của tình hình an ninh địa phương. 
Do đó, theo tôi, đánh giá rủi ro phải trở thành một quá trình liên tục thay vì một hoạt động chỉ thực hiện một lần. Điều này đòi hỏi phải có thông tin tình báo đáng tin cậy, khả năng theo dõi các mối đe dọa đang diễn biến, hiểu biết về mối liên hệ giữa các mối đe dọa đó với một con tàu và hoạt động cụ thể. Thông tin từ nguồn mở, các công cụ giám sát, tình báo chuyên ngành và các năng lực công nghệ, bao gồm phân tích có sự hỗ trợ của AI, có thể đóng góp cho quá trình này. 
Tuy nhiên, thu thập thông tin mới chỉ là bước đầu. Những câu hỏi quan trọng hơn là: Thông tin đó có ý nghĩa gì đối với hoạt động khai thác tàu? Mức độ phơi nhiễm của tàu trước mối đe dọa là bao nhiêu? Mối đe dọa mới nhất ảnh hưởng như thế nào đến tuyến dự kiến? Có những phương án nào? Và cCó cần thay đổi kế hoạch khai thác hay không? Thông tin tình báo chỉ thực sự có giá trị khi nó hỗ trợ đưa ra quyết định kịp thời nhằm giảm mức độ phơi nhiễm trước khi mối đe dọa phát triển thành một sự cố. 
Giám sát liên tục và tình báo dự báo
Quản lý rủi ro hiệu quả ngày càng phụ thuộc vào giám sát hàng hải liên tục và tình báo dự báo. Việc theo dõi di chuyển của tàu và những diễn biến tại các khu vực có nguy cơ cao có thể giúp xác định những thay đổi trong mô hình đe dọa, từ đó đưa ra cảnh báo sớm hơn về những nguy hiểm tiềm tàng. Điều này có thể bao gồm theo dõi đội tàu 24/7, phát hiện các hành vi bất thường, đánh giá liên tục các thông tin an ninh. Mục tiêu là phát hiện mối đe dọa đủ sớm để điều chỉnh kế hoạch khai thác, bao gồm xem xét lại tuyến hành trình hoặc áp dụng các biện pháp phòng ngừa bổ sung. 
Tuy nhiên, chỉ riêng công nghệ thì không thể mang lại sự bảo vệ hoàn toàn. Trong những môi trường phức tạp, thông tin từ các hệ thống giám sát phải được kết hợp với kiến thức khai thác thực tế và sự hiểu biết về điều kiện địa phương. Khả năng triển khai nhân sự có kinh nghiệm cũng rất quan trọng, nhất là khi một con tàu đã bị tấn công và cần được đánh giá, hỗ trợ hoặc cứu hộ. Vì lý do này, tôi cho rằng quản lý rủi ro tích hợp là sự kết hợp giữa giám sát số, tình báo dự báo và năng lực khai thác thực tế. 
Ứng phó với vật liệu nổ chưa phát nổ trên tàu
Các sự cố gần đây cho thấy tại sao ứng phó an ninh hàng hải đòi hỏi phải có chuyên môn đặc biệt. Một ví dụ xảy ra với một tàu chở hàng rời hoạt động ngoài khơi Oman vào tháng 4/2026, sau một sự cố được báo cáo có liên quan đến UAV.  Trên tàu còn lại một vật liệu nổ được nghi ngờ chưa phát nổ, tạo ra mối nguy hiểm nghiêm trọng tiềm tàng đối với thuyền viên và bất kỳ ai lên tàu sau đó. Việc ứng phó đòi hỏi nhiều hơn một đánh giá chung về tình hình an ninh ở xung quanh. Cần phải xác định được bản chất của thiết bị nổ nghi ngờ; đánh giá những rủi ro trước mắt; xác định cách thức quản lý vật liệu nguy hiểm một cách an toàn. Các chuyên gia xử lý vật liệu nổ (EOD) đã được huy động để đánh giá tình hình và thực hiện các hoạt động xử lý cần thiết. Hoạt động này cũng đòi hỏi sự phối hợp với cơ quan hải quân Oman.
Trường hợp này cho thấy tầm quan trọng của việc có năng lực kỹ thuật phù hợp và quy trình cấp phép rõ ràng trước khi nhân sự tiếp cận hoặc can thiệp vào một con tàu bị ảnh hưởng. Một con tàu có thể sống sót sau cuộc tấn công ban đầu, nhưng vật liệu nổ chưa phát nổ vẫn có thể tiếp tục đe dọa tính mạng con người và làm chậm quá trình khắc phục hậu quả. 
Sự phức tạp của ứng phó với khẩn cấp tại Biển Đen
Các sự cố khác tại Biển Đen cho thấy những thách thức bổ sung phát sinh khi tàu bị hư hỏng do tên lửa hoặc phương tiện mặt nước không người lái (USV) tấn công.
Trong một trường hợp liên quan đến một tàu chở dầu vào tháng 7/2026, một vụ va chạm và phát nổ được báo cáo là do USV gây ra đã dẫn đến việc phải tiến hành đánh giá vật liệu nổ như một phần của hoạt động cứu hộ tổng thể. Công việc bao gồm nhiều hoạt động khác nhau như kiểm tra trên tàu; đánh giá sơ bộ nguy cơ vật liệu nổ; trinh sát trên không bằng UAV; kiểm tra phần dưới nước của vỏ tàu bằng thiết bị điều khiển từ xa (ROV). Đội công tác cũng phải đánh giá một số khu vực của buồng máy bị ngập nước và theo dõi một sự cố rò rỉ dầu bôi trơn trong quá trình làm sạch. Điều này cho thấy một sự cố an ninh đơn lẻ có thể tạo ra nhiều mối nguy hiểm đồng thời, cần phải được xem xét cùng nhau. 
Trước khi lên một con tàu bị hư hỏng, cần phải xác định được liệu còn tồn tại nguy cơ từ vật liệu nổ hay không; các khu vực có thể tiếp cận về mặt kết cấu hay không; còn những rủi ro bổ sung nào khác.Việc đánh giá có thể cần đến giám sát trên không, kiểm tra dưới nước và kiểm tra các khoang bị ngập hoặc hư hỏng.
Một hoạt động khác tại Biển Đen liên quan đến một tàu chở hàng rời yêu cầu phải xác định, thu hồi và xử lý có kiểm soát các mảnh vỡ liên quan đến UAV và các bộ phận nổ nguy hiểm tiềm tàng.
Những ví dụ này cho thấy ứng phó khẩn cấp trong môi trường xung đột phải giải quyết toàn bộ hậu quả của sự cố, chứ không chỉ riêng thiệt hại do cuộc tấn công ban đầu gây ra. 
Điều phối hoạt động cứu hộ tại Eo biển Hormuz
Eo biển Hormuz cung cấp thêm những ví dụ về các thách thức trong ứng phó với sự cố an ninh hàng hải. Trong tháng 9/2026, một số tàu chở dầu gặp nạn cần được hỗ trợ cứu hộ trong những điều kiện có liên quan đến tàu bị hư hỏng, các vấn đề an ninh và sự phối hợp phức tạp với các cơ quan chức năng địa phương và quốc tế. 
Trong một trường hợp, một tàu chở dầu bị một vật thể phóng chưa xác định đánh trúng khi đang rời Eo biển Hormuz qua hành lang phía Oman. Hoạt động ứng phó đòi hỏi đánh giá ban đầu về vật liệu nổ và phối hợp các hoạt động lai dắt và cứu hộ. Tuy nhiên, việc tiếp cận buồng máy bị hạn chế do nước đã tràn vào và rò rỉ dầu. Vì vậy, cần phải tiến hành các cuộc kiểm tra bổ sung sau khi tàu được đưa ra khỏi khu vực có nguy cơ cao. 
Một sự cố khác liên quan đến một tàu chở dầu bị tấn công khi đang đi vào Eo biển Hormuz. Sau vụ tấn công, thuyền viên được Lực lượng Cảnh sát biển Oman sơ tán. Hoạt động ứng phó khẩn cấp bao gồm chữa cháy; đánh giá ban đầu về vật liệu nổ; bố trí lai dắt. Những hoạt động này cho thấy tầm quan trọng của việc phối hợp ứng phó tức thời với việc xem xét tình hình an ninh tổng thể. 
Sẽ là không đủ chỉ để xác định liệu một tàu bị hư hỏng có thể được tiếp cận hoặc lai dắt hay không mà đồng thời phải xem xét đến các mối đe dọa trong khu vực ở xung quanh, tình trạng của tàu, an toàn của những người tham gia ứng phó, các giấy phép cần thiết từ các cơ quan hữu quan.
Tại sao phối hợp với các cơ quan chức năng là yếu tố thiết yếu
Một trong những khía cạnh khó khăn nhất khi hoạt động tại các vùng biển chịu ảnh hưởng của xung đột là phải phối hợp với nhiều cơ quan chức năng khác nhau. Tùy thuộc vào vị trí, có thể phải phối hợp với quốc gia ven biển; lực lượng hải quân; các liên minh quốc tế hoặc các cơ quan chính phủ khác. Các tổ chức này có thể có trách nhiệm, ưu tiên hoạt động và nguồn thông tin khác nhau. Trong một số tình huống, ngay cả những quyết định tưởng như đơn giản cũng có thể trở nên phức tạp do các chỉ thị mâu thuẫn nhau hoặc sự không chắc chắn về việc một hoạt động đã được cấp phép hay chưa.
Trước khi triển khai nhân sự hoặc tiếp cận một con tàu bị hư hỏng, cần phải hiểu rõ ai có thẩm quyền phê duyệt hoạt động ứng phó, những hạn chế nào đang được áp dụng, phương thức duy trì thông tin liên lạc. Quá trình này được gọi là de-confliction – phối hợp tránh xung đột, giúp bảo đảm hoạt động có thể được tiến hành mà không tạo thêm rủi ro hoặc can thiệp vào hoạt động của các lực lượng khác trong khu vực.
Theo tôi, phối hợp hiệu quả với các cơ quan hữu quan hiện nay quan trọng không kém năng lực kỹ thuật để thực hiện chính hoạt động ứng phó khẩn cấp. Nếu không có thông tin liên lạc rõ ràng và sự cho phép phù hợp, ngay cả một hoạt động được chuẩn bị tốt cũng có thể trở nên khó khăn hoặc không an toàn khi triển khai. 
Nhân sự có kinh nghiệm vẫn giữ vai trò then chốt
Mặc dù năng lực giám sát, tình báo và công nghệ ngày càng trở nên quan trọng nhưng kinh nghiệm thực tế vẫn là yếu tố thiết yếu trong ứng phó khủng hoảng. Nhân sự được triển khai lên các tàu bị hư hỏng phải hiểu rõ những mối nguy hiểm mà họ có thể gặp phải và có khả năng làm việc trong điều kiện áp lực cao. Họ cũng cần có quy trình đã được thiết lập, trách nhiệm rõ ràng, thông tin liên lạc hiệu quả với cả đội ngũ trên tàu và trên bờ.
Làm việc với những nhân sự giàu kinh nghiệm, quen thuộc với nhau và hiểu rõ các phương án ứng phó có thể tạo ra sự khác biệt đáng kể trong những hoạt động phức tạp. Đội ngũ phải biết hoạt động nào đã được cấp phép, những biện pháp an toàn nào cần được áp dụng, trong những trường hợp nào phải đình chỉ hoạt động hoặc rút nhân sự khỏi khu vực. Trong những môi trường này, không thể loại bỏ hoàn toàn rủi ro. Tuy nhiên, đội ngũ có kinh nghiệm, thiết bị phù hợp, kỷ luật khai thác và sự phối hợp rõ ràng có thể giúp giảm mức độ phơi nhiễm và nâng cao hiệu quả ứng phó. 
Bốn ưu tiên đối với quản lý rủi ro hàng hải tích hợp
Dựa trên những thách thức và sự cố khai thác được đề cập, tôi cho rằng có bốn yếu tố thiết yếu để quản lý rủi ro an ninh hàng hải trong môi trường xung đột địa chính trị:
1. Lập kế hoạch toàn diện và đánh giá rủi ro động
Công tác lập kế hoạch an ninh phải được xem xét liên tục khi các mối đe dọa và điều kiện khai thác thay đổi. Đánh giá phải phản ánh mức độ phơi nhiễm thực tế của từng tàu, thay vì trở thành một hoạt động mang tính checklist.
2. Phối hợp và de-confliction với các cơ quan hữu quan
Hoạt động hiệu quả đòi hỏi thông tin liên lạc rõ ràng với các quốc gia ven biển, lực lượng hải quân, các tổ chức chịu trách nhiệm khác, nhất là khi ứng phó với sự cố tại các vùng biển tranh chấp hoặc có nguy cơ cao.
3. Tình báo dự báo và giám sát liên tục
Cần sử dụng những thông tin hiện có để dự báo diễn biến, nhận biết những thay đổi trong mô hình đe dọa, điều chỉnh quyết định, kể cả khi việc điều chỉnh cần được thực hiện ngay trước khi hoạt động được triển khai.
4. Sẵn sàng về mặt khai thác và đội ngũ ứng phó có kinh nghiệm
Tình báo và công tác lập kế hoạch phải được hỗ trợ bởi những nhân sự có chuyên môn cần thiết, được đào tạo phù hợp và có năng lực thực tế để ứng phó an toàn khi sự cố xảy ra. Bốn yếu tố này có mối liên hệ chặt chẽ với nhau: Tình báo cung cấp cơ sở cho lập kế hoạch → phối hợp cho phép triển khai hoạt động → nhân sự có kinh nghiệm biến các quyết định thành hành động. 
Chuyển từ an ninh hàng hải phản ứng sang chủ động
Những thách thức đối với vận tải biển tại các vùng biển chịu ảnh hưởng của xung đột khó có thể được giải quyết chỉ bằng các biện pháp bảo vệ truyền thống. Sự xuất hiện của UAV, USV, tên lửa và các mối đe dọa lai khác đã làm gia tăng mức độ phức tạp của quản lý rủi ro hàng hải và ứng phó khẩn cấp. Đồng thời, các sự cố tại Eo biển Hormuz, Vịnh Oman và Biển Đen cho thấy một mối đe dọa an ninh có thể nhanh chóng phát triển thành một tình huống khẩn cấp khai thác rộng hơn, bao gồm vật liệu nổ chưa phát nổ, tàu bị hư hỏng, nguy cơ ô nhiễm, yêu cầu cứu hộ. Do đó, chúng ta cần chuyển từ cách ứng phó mang tính bị động sang một cách tiếp cận chủ động hơn, trong đó rủi ro được đánh giá liên tục và các phương án được chuẩn bị để ứng phó với những hoàn cảnh luôn thay đổi. 
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