Quần đảo Marshall cảnh báo các cuộc tấn công mạng có chủ đích nhằm vào mạng lưới trên tàu
Cyber Security
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Chính quyền Hàng hải của Cộng hòa Quần đảo Marshall (RMI) đã cảnh báo về các mối đe dọa mạng có chủ đích nhằm vào tàu thương mại, sau khi tiến hành điều tra các vụ nghi ngờ bị tấn công mạng đối với hai tàu đang hành trình đến Mỹ vào tháng 8/2026.
Trong Ship Security Advisory No. 08-26, ban hành ngày 30/10/2026, Chính quyền Hàng hải này nhấn mạnh rằng các hạ tầng mạng có kết nối trực tiếp với Internet, đặc biệt là tường lửa (firewall), bộ định tuyến (router) và hệ thống mạng riêng ảo (VPN), có thể tạo điều kiện cho các đối tượng tấn công truy cập vào các hệ thống công nghệ thông tin (IT) và công nghệ vận hành (OT) trên tàu.
Theo khuyến cáo, Tuần duyên Mỹ (USCG) và Cục Điều tra Liên bang Mỹ (FBI) xác nhận rằng hai tàu đang trên đường đến Mỹ đã bị nghi ngờ tấn công mạng trong tháng 8/2026.
Tàu thứ nhất được lực lượng thực thi pháp luật, kiểm tra và bảo vệ mạng của USCG cùng một đội chuyên trách về an ninh mạng của FBI lên tàu kiểm tra tại Vịnh Mexico ngày 21/8, sau khi có dấu hiệu cho thấy mạng của tàu này đã bị các đối tượng mạng nước ngoài xâm nhập. Tàu thứ hai được kiểm tra ngày 24/8.
Theo báo cáo, tàu thứ nhất đang ở khu vực Eo biển Gibraltar thì xảy ra sự cố xâm nhập và đã bị mất liên lạc trong hơn 30 giờ. Tuy nhiên, cơ quan chức năng cho biết sự cố không gây ra gián đoạn khai thác, mất ổn định tàu, nguy hiểm trực tiếp đến thuyền viên hoặc tác động đến môi trường.
Khuyến cáo cũng đề cập đến các thông báo riêng từ cơ quan thực thi pháp luật và cơ quan an ninh mạng nước ngoài, trong đó xác định các tàu bị xâm nhập và một số thiết bị mạng cụ thể. Trong một trường hợp, cơ quan chức năng xác định ra firewall trên tàu thông qua địa chỉ giao thức Internet (IP) công cộng và yêu cầu bảo toàn các nhật ký hoạt động của thiết bị. Chưa có quốc gia hoặc tổ chức nào nhận trách nhiệm và chưa có chính phủ nào công khai quy trách nhiệm các vụ việc cho một đối tượng cụ thể.
Hạ tầng mạng trên tàu được xác định là điểm xâm nhập tiềm tàng
Chính quyền Hàng hải đánh giá rằng các tàu thương mại có thể trở thành mục tiêu tấn công có chủ đích, chứ không đơn thuần là nạn nhân của các phần mềm độc hại phát tán ngẫu nhiên. Mối quan ngại đặc biệt tập trung vào các thiết bị có kết nối trực tiếp với Internet tại ranh giới kết nối thông tin vệ tinh, bao gồm firewall, router và các thiết bị tập trung VPN (VPN concentrator). Các hệ thống này thường được bên thứ ba quản lý từ xa, có thể đang sử dụng firmware lỗi thời và không nhất thiết được bảo vệ bằng phần mềm chống virus được cài đặt trên các máy tính của tàu.
Khuyến cáo đặc biệt đề cập đến việc khai thác các thiết bị Fortinet FortiGate và chiến dịch FortiBleed nhằm chiếm đoạt thông tin xác thực. Chiến dịch này đã làm lộ thông tin đăng nhập của quản trị viên đối với các firewall và cổng VPN có kết nối Internet. Điều quan trọng là Chính quyền Hàng hải cảnh báo rằng chỉ nâng cấp firmware của các thiết bị bị ảnh hưởng là chưa đủ, bởi các thông tin xác thực đã bị xâm phạm trước đó có thể vẫn còn hiệu lực.
Cảnh báo này được đưa ra trong bối cảnh ngày càng có nhiều mối quan tâm đến vấn đề an ninh của thiết bị trên tàu. Một phân tích của CYTUR vào tháng 9/2026 cho thấy 94% các đánh giá thiết bị hàng hải được xem xét cần được cân nhắc hoặc phải thực hiện các biện pháp xử lý rủi ro mạng. Công ty nhấn mạnh rằng rủi ro thực tế không chỉ phụ thuộc vào các lỗ hổng đã biết mà còn phụ thuộc vào mức độ phơi nhiễm của mạng, khả năng kết nối và hậu quả khai thác có thể xảy ra nếu hệ thống bị xâm nhập. Các kết quả này được xây dựng trên một mẫu dữ liệu hạn chế và không mang tính đại diện cho toàn bộ ngành.
Một cuộc xâm nhập thành công vào mạng trên tàu có thể cho phép kẻ tấn công tiếp cận thông tin về hành trình; thông tin hàng hóa; thông tin của thuyền viên; hệ thống liên lạc với bờ hoặc thậm chí có thể tiếp cận các hệ thống hàng hải và hệ thống xử lý hàng hóa nếu mạng IT và OT không được phân tách đầy đủ. Khuyến cáo cũng nhấn mạnh nguy cơ từ các kết nối với hệ thống cảng và terminal, đặc biệt là trong trường hợp các bên thứ ba được cấp quyền truy cập vào mạng trên tàu.
Các khuyến nghị chính về an ninh mạng
Chính quyền Hàng hải Quần đảo Marshall nhắc nhở các chủ tàu và người khai thác tàu phải tích hợp quản lý rủi ro mạng vào Hệ thống quản lý an toàn (SMS) và Kế hoạch an ninh tàu (SSP).
Các biện pháp chủ yếu được khuyến nghị gồm:
· Bảo đảm an toàn truy cập mạng: Ngăn chặn việc truy cập Internet trực tiếp vào các giao diện quản trị; việc quản lý từ xa khi cần thiết phải được thực hiện thông qua các địa chỉ được phê duyệt và áp dụng xác thực đa yếu tố (MFA).
· Duy trì thiết bị mạng: Giữ firmware ở các phiên bản còn được nhà sản xuất hỗ trợ và thay thế những thiết bị đã hết thời hạn hỗ trợ (end-of-support).
· Tăng cường quản lý tài khoản: Xóa các tài khoản không sử dụng, tài khoản dùng chung và tài khoản của những người đã nghỉ việc; đồng thời vô hiệu hóa các dịch vụ và giao thức truy cập từ xa không cần thiết.
· Kiểm soát kết nối của bên thứ ba: Bảo đảm việc truy cập từ xa được phê duyệt, giới hạn về thời gian, giám sát và ghi nhật ký.
· Bảo toàn hồ sơ mạng: Kích hoạt chức năng ghi nhật ký và thường xuyên xuất dữ liệu nhật ký ra bên ngoài trước khi bộ nhớ lưu trữ hạn chế trên tàu tự động ghi đè lên dữ liệu cũ.
· Phân tách các hệ thống trên tàu: Duy trì sự phân tách giữa mạng IT và OT, bảo đảm các hệ thống phục vụ đời sống và phúc lợi thuyền viên không thể truy cập vào các hệ thống hàng hải, điều khiển hàng hóa, ballast hoặc máy móc.
Việc nhấn mạnh tìm ra và xử lý các lỗ hổng cũng phù hợp với cơ sở dữ liệu an ninh mạng hàng hải Blue Initiative mới được triển khai. Được công bố ngày 26/10/2026 bởi Cydome, ClassNK, Bureau Veritas, MTS-ISAC và Rakuten Maritime, sáng kiến này nhằm giúp các công ty vận tải biển xác định các lỗ hổng IT và OT có liên quan, đồng thời ưu tiên thực hiện các bản cập nhật bảo mật cho đội tàu của mình.
Chính quyền Hàng hải cũng nhấn mạnh rằng việc không phát hiện thấy hành vi bất thường trên tàu không được coi là bằng chứng cho thấy tàu không bị xâm nhập, bởi sự xâm nhập có thể chỉ được phát hiện rất lâu sau khi xảy ra và thông tin phát hiện có thể đến từ các cơ quan bên ngoài.
Bảo toàn bằng chứng sau khi nghi ngờ xảy ra tấn công mạng
Một khuyến nghị quan trọng liên quan đến việc ứng phó khi nghi ngờ hệ thống mạng bị xâm nhập. Chính quyền Hàng hải yêu cầu các công ty không được chậm trễ trong việc thông báo cho Sỹ quan An ninh Công ty (CSO), công ty, Chính quyền hàng hải của quốc gia tàu mang cờ (Flag Administration) và, khi thích hợp, là Chính quyền cảng (Port State).
Điều đặc biệt quan trọng là không được reset, cấu hình lại, cập nhật, khôi phục hoặc tắt nguồn các hệ thống bị ảnh hưởng trước khi xác định được phạm vi xâm nhập, bởi những hành động này có thể làm mất các bằng chứng số quan trọng.
Công ty phải lập tức bảo toàn nhật ký mạng, cấu hình hệ thống, thông tin tài khoản, hồ sơ truy cập từ xa, đồng thời bảo toàn các dữ liệu liên quan từ Thiết bị ghi dữ liệu hành trình (VDR).
Khuyến cáo cũng lưu ý rằng quét bằng phần mềm chống virus thông thường không kiểm tra được các bằng chứng lưu trữ trong các thiết bị mạng và thậm chí có thể làm thay đổi hoặc xóa các dấu vết cần thiết cho công tác điều tra pháp chứng số (digital forensics).
An ninh mạng và kiểm tra của Chính quyền cảng
Khuyến cáo cho biết các quy định về an ninh mạng của USCG, có hiệu lực từ 16/7/2025, áp dụng đối với tàu mang cờ Mỹ và các cơ sở thuộc diện điều chỉnh của Mỹ, nhưng không trực tiếp áp dụng đối với tàu mang cờ Quần đảo Marshall. Tuy nhiên, USCG đã cho biết rằng việc kiểm tra công tác quản lý rủi ro an ninh mạng trên các tàu mang cờ nước ngoài sẽ được tăng cường thông qua hoạt động kiểm tra của Chính quyền cảng (PSC) theo Bộ luật Quản lý An toàn Quốc tế (ISM) và Bộ luật An ninh Tàu và Cơ sở Cảng biển Quốc tế (ISPS).
Điều này diễn ra sau hướng dẫn thực hiện về an ninh mạng hàng hải do USCG ban hành vào tháng 10/2026, trong đó làm rõ các yêu cầu đối với tàu, cơ sở và công trình ngoài khơi thuộc phạm vi điều chỉnh của Mỹ trước thời hạn tuân thủ vào tháng 7/2027.
Hướng dẫn đặc biệt nhấn mạnh về đánh giá rủi ro đối với IT và OT; quản lý truy cập từ xa; sự phụ thuộc vào bên thứ ba; ứng phó sự cố và bằng chứng chứng minh các biện pháp kiểm soát an ninh mạng được triển khai có hiệu quả.
Chính quyền Hàng hải nhắc nhở các công ty rằng mọi sự cố an ninh mạng hàng hải liên quan đến tàu mang cờ Quần đảo Marshall đều phải được báo cáo theo quy trình báo cáo sự cố theo quy định. Nghĩa vụ này vẫn được áp dụng ngay cả khi sự xâm nhập bị nghi ngờ được phát hiện bởi một cơ quan bên ngoài, kể cả khi cuộc điều tra chính thức vẫn chưa hoàn tất.
-------------------------------------------------------
image1.jpeg




