Việc cấp chứng chỉ điện tử cho thuyền viên đòi hỏi các hệ thống phải đáng tin cậy và có khả năng tương tác được
Smart
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Thetius và Maritime Passport cảnh báo rằng viêc cấp chứng chỉ điện tử cho thuyền viên cần có khả năng tương tác giữa các hệ thống, cơ chế xác minh đáng tin cậy và các tiêu chuẩn chung nhằm nâng cao việc tuân thủ quy định, an toàn hàng hải và khả năng dịch chuyển của lực lượng lao động.
Một báo cáo mới của Thetius, được thực hiện với sự phối hợp của Maritime Passport, giải thích rằng việc thay thế chứng chỉ giấy của thuyền viên bằng các tài liệu điện tử sẽ không tự động giải quyết được những khó khăn tồn tại lâu nay trong công tác xác minh. Báo cáo có tiêu đề Securing Trust: The Transition to Digital Seafarer Credentials (Bảo đảm sự tin cậy: Chuyển đổi sang chứng chỉ điện tử cho thuyền viên), nghiên cứu cách thức ngành hàng hải có thể tiến tới một hệ thống chứng chỉ điện tử đáng tin cậy, trong bối cảnh ước tính có khoảng 2,57 triệu thuyền viên đang làm việc trên hơn 85.000 tàu thương mại trên toàn thế giới.
Mặc dù ngành hàng hải đã có những tiến bộ trong chuyển đổi số, phần lớn tài liệu được sử dụng để xác nhận năng lực chuyên môn, quá trình đào tạo và thời gian đi biển của thuyền viên vẫn được quản lý thông qua chứng chỉ giấy, các bản sao quét và các cơ sở dữ liệu không được kết nối với nhau.
Những tiến bộ đáng kể trong công nghệ định danh số, sinh trắc học và chứng chỉ bảo mật đã tạo điều kiện để chuyển sang phương thức xác minh điện tử. Tuy nhiên, quá trình này cũng đặt ra những vấn đề quan trọng liên quan đến tính hợp pháp, quản trị, khả năng tương tác giữa các hệ thống và mức độ chấp nhận. Khả năng tương tác là yếu tố thiết yếu, nhưng phải củng cố những nguyên tắc này chứ không được làm tổn hại đến chúng. …ông Martin White, Đồng sáng lập Maritime Passport, giải thích.
Xác minh phân tán tạo ra những thách thức trong hoạt động
Chứng chỉ chuyên môn của thuyền viên được cấp và quản lý bởi nhiều tổ chức khác nhau, bao gồm cơ quan quản lý của quốc gia tàu mang cờ, các cơ sở huấn luyện được phê duyệt và những người hành nghề y tế được công nhận. Sau đó, cùng một thông tin này lại được kiểm tra bởi các chủ sử dụng lao động, bộ phận quản lý thuyền viên, thuyền trưởng và thanh tra viên, thường thông qua các quy trình xác minh riêng biệt.
Thetius chỉ ra rằng cách thức tổ chức này có thể làm gia tăng khối lượng công việc hành chính, gây chậm trễ và tạo ra sự không chắc chắn về tính xác thực hoặc tình trạng hiệu lực hiện tại của chứng chỉ. Tại OSM Thome, đơn vị tuyển dụng khoảng 6.000 thuyền viên mỗi năm, bà Dorthe Karlsen, Giám đốc Tuyển dụng, cho biết việc nhập bằng thủ công thông tin chứng chỉ của một thuyền trưởng tàu dịch vụ ngoài khơi có thể mất từ một đến hai giờ.
Chứng chỉ bị thất lạc, hết hạn hoặc không thể truy cập cũng có thể làm gián đoạn quá trình tuyển dụng và thay thuyền viên. Trong khi đó, những khó khăn trong việc xác nhận tính xác thực của các văn bằng, chứng chỉ có thể dẫn đến các rủi ro tiềm ẩn về an toàn và tuân thủ quy định.
Báo cáo lưu ý rằng việc chuyển đổi chứng chỉ thành tệp PDF hoặc cung cấp mã QR không nhất thiết giải quyết được những vấn đề này. Mặc dù tài liệu điện tử có thể dễ phân phối hơn, nhưng vẫn phải có khả năng xác định được ai là người cấp chứng chỉ, chứng chỉ còn hiệu lực hay không và chứng chỉ đó có thực sự thuộc về người đang xuất trình hay không.
Ông Grant Hunter, Giám đốc Công nghệ và Dữ liệu của BIMCO, giải thích: “Đó chỉ là số hóa tài liệu. Cách làm đó thực sự không đưa chúng ta tiến xa hơn bao nhiêu. Nó đơn giản chỉ là lấy một tờ giấy rồi quét thành bản điện tử. Chúng ta cần tập trung vào chính dữ liệu.”
Khả năng tương tác giữa các hệ thống trở thành yêu cầu trọng tâm
Một trong những phát hiện chính của báo cáo là chứng chỉ điện tử phải có khả năng hoạt động trên nhiều hệ thống khác nhau mà không yêu cầu tất cả các bên liên quan phải sử dụng cùng một nền tảng.
Thetius cảnh báo rằng sự gia tăng các chứng chỉ điện tử riêng lẻ, ứng dụng độc quyền và cổng xác minh tách biệt có thể tái tạo tình trạng phân mảnh của hệ thống chứng chỉ giấy hiện nay. Thay vào đó, báo cáo này khuyến nghị xây dựng các quy tắc chung về việc cấp chứng chỉ, xác minh danh tính, tính xác thực, hiệu lực và trao đổi thông tin an toàn.
Theo cách tiếp cận này, cơ quan quản lý của quốc gia tàu mang cờ và các tổ chức cấp có thẩm quyền khác vẫn chịu trách nhiệm đối với chứng chỉ, trong khi thuyền viên có thể lưu giữ và xuất trình hồ sơ chuyên môn của mình một cách an toàn thông qua các hệ thống tương thích với nhau. Chủ sử dụng lao động và thanh tra viên có thể tự xác minh chứng chỉ, kể cả khi sử dụng các nhà cung cấp công nghệ khác nhau.
Ông Grant Hunter nhấn mạnh tầm quan trọng của việc tránh phụ thuộc vào một nền tảng duy nhất: “Chúng tôi không cho rằng sẽ có một nền tảng duy nhất thống trị thị trường. Tôi cũng không nghĩ rằng điều đó thực sự lành mạnh. Tuy nhiên, chúng ta cần bảo đảm rằng các nền tảng được đưa ra thị trường có khả năng chuyển dữ liệu liền mạch từ nền tảng này sang nền tảng khác”, ông Hunter cho biết.
Báo cáo cũng nhấn mạnh rằng việc xác minh về mặt kỹ thuật không đồng nghĩa với việc chứng chỉ tự động được công nhận về mặt pháp lý. Các cơ quan quản lý của quốc gia tàu mang cờ vẫn tiếp tục quyết định những văn bằng, chứng chỉ và tổ chức cấp nào được công nhận theo các yêu cầu hiện hành.
Những phát triển về quy định hỗ trợ cho việc cấp chứng chỉ điện tử
Quá trình chuyển đổi đang diễn ra song song với những phát triển rộng hơn về quy định, nhằm hỗ trợ việc sử dụng tài liệu điện tử trong ngành hàng hải. Các sửa đổi đối với Công ước và Bộ luật STCW có hiệu lực từ ngày 1/1/2025 đã công nhận chứng chỉ gốc dưới cả hai hình thức: bản giấy hoặc bản điện tử.
Báo cáo cũng đề cập đến Hướng dẫn chung của IMO về chứng chỉ điện tử được ban hành vào tháng 6/2026, trong đó đề cập đến tính xác thực, việc bảo vệ chứng chỉ khỏi những thay đổi trái phép và các quy trình xác minh.
Trong khi đó, vào tháng 3/2026, Ủy ban Tạo thuận lợi trong hàng hải của IMO đã thông qua Chiến lược của IMO về Chuyển đổi số trong hàng hải, nhấn mạnh khả năng tương tác, tiêu chuẩn hóa và quản trị dữ liệu. Các nội dung này sẽ tiếp tục được xem xét trước khi dự kiến trình lên Đại hội đồng IMO vào năm 2027.
Một số chính quyền hàng hải đã triển khai các dịch vụ cấp chứng chỉ điện tử. Báo cáo nêu bật những tiến triển tại Singapore, Đan Mạch và Liberia, cùng với công việc của Cơ quan An toàn Hàng hải châu Âu (EMSA) về Nền tảng Chứng nhận thuyền viên của EU. Báo cáo cũng ghi nhận rằng Vương quốc Anh bắt đầu cấp điện tử Giấy chứng nhận xác nhận của quốc gia tàu mang cờ (Flag State Endorsements) từ ngày 1/9/2026.
Tuy nhiên, do có sự khác nhau về phương thức triển khai và mức độ trưởng thành trong chuyển đổi số, chứng chỉ điện tử hiện vẫn chưa được áp dụng hoặc công nhận một cách phổ biến trên toàn cầu.
An toàn, an ninh mạng và bảo vệ thuyền viên
Ngoài mục tiêu nâng cao hiệu quả hành chính, Thetius xác định việc xác minh chứng chỉ là một yếu tố quan trọng trong công tác bảo đảm an toàn hàng hải. Các hệ thống đáng tin cậy có thể giúp bộ phận quản lý thuyền viên phát hiện những chứng chỉ còn thiếu hoặc sắp hết hạn trước khi bố trí nhân sự lên tàu, đồng thời giúp thanh tra viên xác nhận trình độ chuyên môn một cách hiệu quả hơn.
Tuy nhiên, các hệ thống điện tử phải duy trì được khả năng hoạt động ổn định khi kết nối mạng bị hạn chế hoặc các dịch vụ công nghệ không thể truy cập được. Báo cáo nhấn mạnh rằng thiết kế hệ thống cần tích hợp khả năng xác minh ngoại tuyến, khôi phục chứng chỉ và các quy trình xử lý khi việc kiểm tra không thành công.
Báo cáo cũng đề cập đến những quan ngại về bảo vệ dữ liệu cá nhân và quyền truy cập của thuyền viên đối với hồ sơ chuyên môn của mình. Các hệ thống điện tử cần cho phép thuyền viên chuyển chứng chỉ giữa những nhà cung cấp tương thích nhau, kiểm soát thông tin được chia sẻ khi phù hợp và tiếp tục truy cập hồ sơ khi thay đổi chủ sử dụng lao động.
Báo cáo cảnh báo không nên chuyển chi phí chuyển đổi số sang cho thuyền viên hoặc tạo ra những hình thức phụ thuộc mới có thể hạn chế cơ hội việc làm của họ.
Ngành hàng hải được kêu gọi ưu tiên triển khai thực tế
Thay vì khuyến nghị thay thế ngay lập tức các phương thức cấp chứng chỉ hiện hành, Thetius kêu gọi thực hiện quá trình chuyển đổi theo từng giai đoạn, dựa trên những lợi ích thực tế có thể đo lường được trong hoạt động.
Các khuyến nghị chính bao gồm:
· Thiết lập các yêu cầu chung đối với chứng chỉ điện tử đáng tin cậy, bao gồm xác minh danh tính, thẩm quyền của tổ chức cấp, xác minh chứng chỉ và bảo vệ dữ liệu.
· Thử nghiệm các hệ thống chứng chỉ điện tử thông qua những ứng dụng thực tế có sự tham gia của các tổ chức cấp có thẩm quyền, thuyền viên, chủ sử dụng lao động và thanh tra viên.
· Duy trì quyền truy cập của thuyền viên đối với hồ sơ chuyên môn, đồng thời bảo đảm thẩm quyền của các tổ chức cấp chứng chỉ.
· Xem khả năng tương tác giữa các hệ thống và khả năng chuyển đổi dữ liệu là những yêu cầu bắt buộc khi lựa chọn nhà cung cấp công nghệ.
· Bảo đảm hệ thống duy trì khả năng hoạt động ổn định khi xảy ra sự cố kết nối, sự cố an ninh mạng và gián đoạn dịch vụ.
Theo Thetius, thành công của ngành hàng hải cuối cùng cần được đánh giá dựa trên việc chứng chỉ điện tử có thực sự cải thiện công tác xác minh và các quy trình hoạt động hay không, chứ không phải dựa trên số lượng chứng chỉ được cấp.
Chuyển đổi từ giấy sang điện tử có nghĩa là phải bảo vệ danh tính, trình độ chuyên môn và cuối cùng là sinh kế của thuyền viên, đồng thời bảo vệ những thông tin cá nhân có tính nhạy cảm cao. Chứng chỉ điện tử phải củng cố thẩm quyền của tổ chức cấp, đồng thời tạo niềm tin cho chủ sử dụng lao động, thanh tra viên và các bên liên quan chủ chốt khác rằng mỗi chứng chỉ đều hợp lệ, còn hiệu lực và thuộc về đúng người được cấp. …ông Peter Phillips, Đồng sáng lập Maritime Passport, nhấn mạnh.
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