Nhóm tội phạm tống tiền trên mạng nhắm mục tiêu vào 38 tổ chức hàng hải
Cyber Security
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Nhóm tội phạm tống tiền trên mạng n0n đã đưa tên 38 tổ chức hàng hải và logistics tại 18 quốc gia lên trang web rò rỉ dữ liệu trên dark web, làm dấy lên lo ngại về những lỗ hổng bảo mật tiềm ẩn ảnh hưởng đến các hệ thống vận tải biển và cảng biển có kết nối với nhau.
Theo thông tin tình báo an ninh mạng do SOCRadar theo dõi, danh sách này được công bố ngày 12 tháng 10 năm 2026, bao gồm các bến container, hãng tàu, nhà cung cấp dịch vụ công nghệ thông tin (IT) cho cảng biển và các công ty logistics. Những tổ chức được nêu tên gồm Ocean Network Express, CULines, T.S. Lines, Santos Brasil, TTI Algeciras và Eurogate Tanger.
Hàn Quốc chiếm 12 trường hợp trong danh sách, bao gồm các đơn vị khai thác bến cảng, công ty vận tải biển và nhà cung cấp dịch vụ IT cho cảng biển. Sự tập trung này làm dấy lên câu hỏi liệu những vụ lộ dữ liệu bị cáo buộc có xuất phát từ các cuộc xâm nhập riêng biệt hay từ một ứng dụng hoặc lỗ hổng bảo mật dùng chung.
Tuy nhiên, những bằng chứng hiện có chưa xác định được một điểm xâm nhập chung, và tại thời điểm bài viết được thực hiện, chưa tổ chức hàng hải nào có tên trong danh sách công khai xác nhận các tuyên bố liên quan đến mình.
Nhóm này xuất hiện từ tháng 9 năm 2026 và được cho là tập trung vào việc đánh cắp dữ liệu, sau đó đe dọa công khai thông tin, thay vì chủ yếu dựa vào phương thức triển khai mã độc tống tiền truyền thống. Trong danh sách mới nhất, nhóm đe dọa công bố thông tin được cho là đã đánh cắp vào lúc 13:27 UTC ngày 19 tháng 10 năm 2026. Các yêu cầu tiền chuộc được xem xét có giá trị từ 2,4 triệu đến 14 triệu USD.
Trong một diễn biến riêng, công ty an ninh mạng hàng hải Cydome cảnh báo ngày 14 tháng 10 rằng một vụ tấn công bằng mã độc tống tiền bị cáo buộc có thể đã làm lộ thông tin vận hành và thương mại liên quan đến 37 tổ chức hàng hải.
Cydome cho biết khả năng vụ việc có liên quan đến một môi trường dùng chung gắn với CLT làm dấy lên lo ngại về quyền truy cập của các nhà cung cấp phần mềm bên thứ ba và nguy cơ dữ liệu của nhiều tổ chức có kết nối với nhau bị lộ. Tuy nhiên, nguồn gốc của vụ xâm nhập bị cáo buộc và phạm vi dữ liệu có thể đã bị lộ vẫn chưa được xác nhận. Công ty khuyến nghị các đơn vị khai thác hàng hải đánh giá rủi ro từ nhà cung cấp, rà soát quyền truy cập của các nhà cung cấp dịch vụ và kiểm tra những thông tin xác thực được chia sẻ thông qua các kênh hỗ trợ kỹ thuật.
Sự việc cho thấy những hậu quả tiềm tàng của các lỗ hổng trong hệ thống công nghệ hàng hải dùng chung. Trong môi trường mà nhiều tổ chức cùng kết nối với một hệ thống, chỉ một điểm bị xâm phạm cũng có thể khiến thông tin vận hành và thương mại của nhiều tổ chức cùng đối mặt với nguy cơ bị đánh cắp hoặc tiết lộ.
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