MCA Anh kêu gọi các tàu chuẩn bị phương án hành hải khi không có GNSS
Connectivity, Safety
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Chính quyền Hàng hải và Tuần duyên Anh (MCA) đang kêu gọi chủ tàu, người khai thác tàu, cảng biển và các nhà cung cấp dịch vụ hàng hải tăng cường khả năng sẵn sàng ứng phó với sự gián đoạn của GNSS, cảnh báo rằng hiện tượng gây nhiễu (jamming), giả mạo tín hiệu (spoofing) hoặc mất tín hiệu có thể ảnh hưởng đến hành hải, thông tin liên lạc, theo dõi tàu và nhiều hệ thống quan trọng khác.
Khi hoạt động hàng hải ngày càng phụ thuộc vào GPS và các dịch vụ định vị, dẫn đường và đồng bộ thời gian (Positioning, Navigation and Timing – PNT) dựa trên vệ tinh, MCA cho rằng các đơn vị khai thác tàu không nên mặc định rằng GNSS sẽ luôn sẵn có. Thay vào đó, tàu phải có khả năng duy trì hoạt động an toàn bằng các phương pháp hàng hải thay thế khi thông tin thu được từ vệ tinh trở nên không đáng tin cậy hoặc không còn khả dụng.
Hiểu rõ GNSS đang được sử dụng ở đâu
Bước đầu tiên là xác định mức độ phụ thuộc của tàu hoặc hoạt động khai thác vào GNSS. Tín hiệu GNSS có thể cung cấp dữ liệu đầu vào cho rất nhiều hệ thống trên buồng lái, bao gồm ECDIS, AIS, radar, hệ thống buồng lái tích hợp, máy lái tự động, hệ thống điều khiển theo tuyến đường, hệ thống định vị động và thiết bị GMDSS.
Ảnh hưởng cũng có thể vượt ra ngoài buồng lái, tác động đến thông tin liên lạc, hệ thống đồng bộ thời gian, theo dõi tàu, hoạt động cảng và logistics. Do đó, MCA khuyến nghị rà soát cấu trúc hệ thống và luồng dữ liệu để xác định những thiết bị có thể bị ảnh hưởng khi PNT có nguồn gốc từ GNSS bị gián đoạn.

Rà soát đánh giá rủi ro và phương án dự phòng
Mất GNSS cần được xem là một rủi ro trong khai thác, chứ không đơn thuần là một vấn đề kỹ thuật. Các đơn vị khai thác tàu cần rà soát những đánh giá rủi ro hiện có để xác định điều gì sẽ xảy ra nếu thông tin về vị trí hoặc thời gian trở nên không đáng tin cậy.
Các quy trình cần quy định rõ cách phát hiện hiện tượng can nhiễu, ai cần được thông báo, tàu phải tiếp tục hoạt động an toàn như thế nào. 
Các kế hoạch chuẩn bị ứng phó khẩn cấp và duy trì hoạt động kinh doanh (business continuity) cũng cần tính đến trường hợp mất GNSS kéo dài, đặc biệt đối với những tàu hoạt động tại các khu vực đã từng ghi nhận hiện tượng can nhiễu.
Đảm bảo thuyền viên có khả năng nhận biết can nhiễu GNSS
Tổ buồng lái cần hiểu rằng tín hiệu GNSS có thể vẫn hiển thị như đang hoạt động bình thường nhưng lại cung cấp thông tin sai. Jamming có thể ngăn chặn hoặc làm suy giảm khả năng thu tín hiệu vệ tinh, còn spoofing có thể cung cấp thông tin vị trí giả. Điều này khiến nhận thức của thuyền viên đặc biệt quan trọng: một màn hình hàng hải hiển thị bình thường không đương nhiên có nghĩa là thông tin vị trí trong đó là chính xác.
Các đơn vị khai thác phải bảo đảm nhân sự buồng lái hiểu rõ những hạn chế của GNSS và biết cách nhận diện các dấu hiệu cho thấy thông tin vị trí không đáng tin cậy.
Kiểm tra chéo thông tin hàng hải
Một trong những khuyến nghị quan trọng của MCA là sử dụng các phương tiện hành hải và xác định vị trí độc lập, khi điều kiện cho phép. Tùy thuộc vào loại tàu và môi trường hoạt động, các phương pháp này có thể bao gồm hành hải dựa trên radar; xác định vị trí bằng quan sát trực quan; hành hải dự báo (dead reckoning – DR); phương pháp xác định vị trí dự tính (estimated position – EP); hành hải thiên văn. Mục tiêu không nhất thiết là từ bỏ hàng hải điện tử, mà là bảo đảm thuyền viên luôn có các nguồn thông tin đáng tin cậy khác để sử dụng khi dữ liệu có nguồn gốc từ vệ tinh trở nên đáng ngờ.
Thực hành hành hải khi không có GNSS
Các kỹ thuật hàng hải thay thế chỉ thực sự hữu ích khi thuyền viên đã quen với chúng trước khi tình huống khẩn cấp xảy ra. MCA khuyến khích các đơn vị khai thác tàu đưa tình huống gián đoạn GNSS vào các bài tập và chương trình huấn luyện, tạo cơ hội cho tổ buồng lái thực hành cách ứng phó khi PNT bị suy giảm hoặc không còn khả dụng.
Việc huấn luyện không nên chỉ đơn giản là tắt máy thu GNSS. Các bài tập có thể xem xét việc mất thông tin định vị vệ tinh sẽ ảnh hưởng như thế nào đến: ECDIS; AIS; radar; autopilot; thông tin liên lạc và các hệ thống khác trên chính con tàu đó. 
Không được bỏ qua các hệ thống trên bờ
Rủi ro không chỉ giới hạn ở từng con tàu. Sự gián đoạn GNSS cũng có thể ảnh hưởng đến:
· Dịch vụ điều hành giao thông tàu biển (VTS); 
· hệ thống quản lý cảng; 
· hệ thống hoa tiêu; 
· công tác điều phối tìm kiếm cứu nạn (SAR); 
· theo dõi đội tàu; 
· logistics tự động. 
Do đó, các cảng, cơ quan quản lý cảng và nhà cung cấp dịch vụ cũng cần đánh giá mức độ phụ thuộc của mình vào PNT có nguồn gốc từ vệ tinh và xem xét việc gián đoạn GNSS có thể ảnh hưởng như thế nào đến di chuyển của tàu và các hoạt động liên quan. Đặc biệt, trao đổi thông tin giữa tàu và các bên liên quan trên bờ có ý nghĩa quan trọng khi sự cố GNSS có thể làm ảnh hưởng đến thông tin được chia sẻ giữa hai bên.
Chuẩn bị cho những gián đoạn rộng hơn về khai thác và tài chính
Hậu quả của sự gián đoạn GNSS có thể vượt xa vấn đề an toàn hàng hải. Theo một đánh giá tác động kinh tế của Chính phủ Anh năm 2023 được MCA dẫn lại, một sự cố mất GNSS kéo dài 7 ngày có thể gây thiệt hại ước tính khoảng 183 triệu GBP đối với vận tải biển và 1,309 tỷ GBP đối với hoạt động cảng. Tổng thiệt hại ước tính đối với các lĩnh vực hàng hải được xem xét có thể lên tới khoảng 1,5 tỷ GBP. Điều này cho thấy khả năng chống chịu trước sự cố GNSS không chỉ là vấn đề quản lý buồng lái. Một sự cố kéo dài có thể làm gián đoạn hoạt động của tàu, cảng, logistics và nhiều mắt xích khác trong chuỗi cung ứng hàng hải.
Phát triển khả năng chống chịu không chỉ dựa vào GNSS
Các công nghệ PNT thay thế đang được phát triển nhằm tạo thêm khả năng dự phòng. Trong số đó có eLORAN; VDES R-mode; định vị dựa trên 5G; xác định vị trí tự động bằng hình ảnh và thiên văn; hệ thống dẫn đường quán tính (INS). 
Chính phủ Anh cũng đang xây dựng kế hoạch phát triển mạng eLORAN độc lập của Anh, với khả năng cung cấp dịch vụ đồng bộ thời gian ban đầu dự kiến vào năm 2028, và khả năng định vị, dẫn đường đầy đủ mục tiêu vào năm 2030.
Tuy nhiên, nhiều công nghệ thay thế vẫn đang trong quá trình phát triển và có thể chưa được triển khai rộng rãi trong thời gian gần. Đối với các tàu đang hoạt động hiện nay, ưu tiên trước mắt vẫn là duy trì đội ngũ thuyền viên có năng lực, các quy trình dự phòng hiệu quả và kỹ năng thực hành về các phương pháp hàng hải thay thế.
Các khuyến nghị chính đối với đơn vị khai thác tàu
Hướng dẫn của MCA tập trung vào một số ưu tiên thực tế sau:
· Lập bản đồ sự phụ thuộc vào GNSS: Xác định tất cả các hệ thống quan trọng trên tàu và trên bờ đang sử dụng PNT có nguồn gốc từ vệ tinh. 
· Cập nhật đánh giá rủi ro: Xem xét hậu quả của cả sự gián đoạn GNSS tạm thời và kéo dài. 
· Tăng cường quy trình phát hiện: Bảo đảm tổ buồng lái biết cách nhận diện hiện tượng jamming, spoofing và thông tin vị trí không đáng tin cậy. 
· Sử dụng các phương pháp kiểm tra độc lập: Kiểm tra chéo thông tin GNSS bằng radar, xác định vị trí bằng quan sát, dead reckoning và các phương pháp khác hiện có. 
· Huấn luyện và thực tập: Tạo cơ hội cho thuyền viên thực hành hành hải và khai thác tàu trong điều kiện GNSS không khả dụng. 
· Rà soát kế hoạch khẩn cấp: Đưa sự cố PNT vào kế hoạch chuẩn bị ứng phó khẩn cấp và duy trì hoạt động kinh doanh. 
· Phối hợp với bờ: Bảo đảm cảng, VTS, hoa tiêu và các nhà cung cấp dịch vụ khác hiểu được những điểm dễ bị tổn thương của chính họ và các phương án dự phòng. 
· Duy trì các kỹ năng hàng hải thay thế: Công nghệ mới có thể tăng cường khả năng chống chịu, nhưng không thể thay thế nhu cầu về những người đi biển có năng lực, có khả năng hành hải khi không có GNSS. 
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