Bài học kinh nghiệm: So sánh vị trí tàu trên Radar và trên ECDIS

Safety
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IMCA rút ra các bài học kinh nghiệm từ một sự cố trong đó nhiễu GPS (GPS jamming) tại Biển Đỏ khiến vị trí tàu trên ECDIS và tốc độ so với đáy biển (SOG) thay đổi bất thường.
Về sự cố
Một tàu của thành viên IMCA đang hoạt động tại Biển Đỏ đã gặp hiện tượng GPS jamming. Do tín hiệu của GPS bất thường, vị trí của tàu trên ECDIS đột ngột bị dịch chuyển đến một vị trí ờ gần bờ, cách vị trí thực tế hàng chục hải lý. Đồng thời, tốc độ so với đáy biển (SOG) được tính dựa trên GPS cũng thay đổi bất thường, từ khoảng 12 knot lên 39 knot.
Sự cố xảy ra khi Thuyền trưởng đang trực tiếp điều khiển tàu. Thuyền trưởng nhanh chóng đánh giá tình hình, ngay lập tức nhận ra hiện tượng “nhảy vị trí” (position jump) và chuyển sang hành hải bằng thủ công (manual navigation) một cách êm thuận. Tất cả các sĩ quan boong, bao gồm cả Thuyền trưởng, trước đó đều đã được đào tạo về hành hải theo phương pháp dự toán (Dead Reckoning – DR), do đã có các báo cáo về hiện tượng GPS jamming và spoofing trong khu vực. SOG lấy từ GPS trở nên không đáng tin cậy.
Do tàu đang hành trình ở vùng nước có độ sâu trên 200 m nên không thể sử dụng chức năng theo dõi đáy biển (bottom tracking) của máy đo sâu để thu được thông tin SOG đáng tin cậy.
Vì vậy, tốc độ so với nước (STW) đã được sử dụng làm tham chiếu tốc độ chính cho việc hành hải theo phương pháp DR.
Tổ buồng lái liên tục theo dõi vị trí tàu bằng nhiều phương tiện, bao gồm thao tác theo DR; sử dụng thông tin từ Radar; Quan sát bằng mắt; sử dụng kỹ thuật đuàng căn song song (PI) và tất cả các phương tiện hỗ trợ hàng hải khác có sẵn. Mục đích là bảo đảm hành hải an toàn cho đến khi tàu ra khỏi khu vực bị ảnh hưởng.
Sự cố này cho thấy tầm quan trọng của việc duy trì mức độ nhận thức cao về nguy cơ GPS jamming và spoofing. Đồng thời, sự cố cũng nhấn mạnh rằng tổ buồng lái cần nắm vững quy trình ứng phó với nhiễu GPS; Thành thạo hành hải bằng DR; Có khả năng sử dụng các phương tiện thay thế để duy trì hành hải an toàn khi thông tin GPS không còn đáng tin cậy. 
Con tàu đã an toàn đi qua khu vực bị ảnh hưởng mà không phụ thuộc vào tín hiệu GPS. Không có thương tích, hư hỏng, ô nhiễm hoặc sự cố hàng hải nào xảy ra do sự kiện này.
Nguyên nhân là gì?
Độ tin cậy của tín hiệu GPS bị ảnh hưởng do hoạt động gây nhiễu GNSS (GPS jamming) đang diễn ra trong khu vực. Không phát hiện bất kỳ sự cố trực tiếp nào đối với thiết bị của tàu. Sự cố được cho là do nhiễu vô tuyến từ bên ngoài gây ra.
Bài học kinh nghiệm
Tình huống này là một ví dụ điển hình cho mối đe dọa ngày càng gia tăng từ GPS jamming và spoofing, hiện đã được ghi nhận tại nhiều khu vực trên thế giới, bao gồm Biển Đỏ, Vịnh Ba Tư, Đông Địa Trung Hải, Biển Đen và biển Baltic. Đặc biệt, cần lưu ý những điểm sau:
1. Không phụ thuộc hoàn toàn vào dữ liệu vị trí từ GNSS
GNSS là một nguồn thông tin vị trí quan trọng, nhưng không được coi là nguồn duy nhất để xác định vị trí tàu.
2. Luôn nghi ngờ và cảnh giác
Khi xuất hiện hiện tượng vị trí tàu đột ngột nhảy sang một vị trí khác, phải lập tức thực hiện cross-check để xác minh.
3. Liên tục so sánh vị trí tàu trên Radar và trên ECDIS
Đây là một trong những biện pháp quan trọng để phát hiện sớm GNSS jamming/spoofing. Nếu vị trí tàu được xác định từ GNSS và hiển thị trên ECDIS không phù hợp với vị trí được xác định bằng Radar hoặc các phương tiện khác, tổ buồng lái phải lập tức điều tra nguyên nhân.
Passage Planning
Khi hành trình qua vùng nước có rủi ro cao, kế hoạch hành trình cần bao gồm:
· Đánh giá rủi ro có GPS jamming;
· Phương pháp xác định vị trí thay thế (Alternative Position Fix Method);
· Quy trình hành hải bằng DR (DR Navigation Procedure);
· Kế hoạch hành động dự phòng (Contingency Action Plan).
Thiết bị và phương tiện hàng hải – những gì cần kiểm tra khi mất tín hiệu GNSS
· Radar Position Fix – xác định vị trí bằng Radar;
· Parallel Index – sử dụng PI để kiểm soát vị trí và đường đi;
· Gyro Error Monitoring – theo dõi sai số của gyro;
· Echo Sounder – dùng máy đo sâu;
· Speed Log – dùng thiết bị đo tốc độ;
· Visual Navigation – hành hải bằng quan sát trực quan.
Và đặc biệt: HÃY NHÌN RA NGOÀI CỬA SỔ BUỒNG LÁI!
Các hành động cần thực hiện
Theo IMCA, các nhà khai thác tàu cần xây dựng hoặc rà soát lại quy trình ứng phó khi mất khả năng xác định vị trí bằng GNSS.
#1. Luôn cập nhật thông tin về rủi ro GNSS jamming và spoofing
· Chia sẻ thông tin về các sự cố GNSS jamming trong khu vực tàu hoạt động;
· Thực hiện họp giao ban trước chuyến đi (pre-voyage briefing) cho tổ buồng lái;
· Xác định các rủi ro liên quan ngay trong giai đoạn lập Passage Plan.
#2. Phát triển năng lực hành hải bằng phương pháp DR
· Tổ chức huấn luyện cách hành hải bằng DR phù hợp trước khi tàu đi vào khu vực có nguy cơ;
· Tổ chức huấn luyện thực hành, thậm chí tiến hành drill/tập luyện các tình huống mất tín hiệu GNSS.
#3. Sử dụng tất cả các phương tiện hàng hải sẵn có
Khi GNSS không còn đáng tin cậy, cần kết hợp nhiều nguồn thông tin thay thế:
· DR Plotting;
· Quan sát Radar;
· Parallel Indexing;
· Visual Bearing – phương vị quan sát bằng mắt.
Nguyên tắc quan trọng là không thay thế GNSS bằng một nguồn duy nhất, mà nên sử dụng nhiều phương tiện độc lập để cross-check lẫn nhau.
#4. Cập nhật Firmware GNSS
Một số phiên bản firmware GNSS cũ có hạn chế trong khả năng lưu và duy trì vị trí sau khi người vận hành nhập vị trí thủ công (manual position input). Do đó, cần kiểm tra với nhà cung cấp hoặc nhà sản xuất để xác định phiên bản firmware đang sử dụng và xem có cần cập nhật hay không.
Điểm cốt lõi
Sự cố này cho thấy một nguyên tắc rất quan trọng trong Bridge Resource Management (BRM): GNSS cho chúng ta một vị trí; nhưng người sĩ quan hàng hải phải xác minh rằng vị trí đó có hợp lý hay không. Trong vùng có nguy cơ GNSS jamming/spoofing, ECDIS không nên được xem là “sự thật tuyệt đối” chỉ vì tàu đang hiển thị một vị trí trên màn hình. Radar, visual bearing, PI, gyro, speed log, echo sounder và DR phải được sử dụng để tạo ra các lớp kiểm tra độc lập (independent cross-checks) cho vị trí và chuyển động của tàu.
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