Các cuộc tấn công mạng nhằm vào hai tàu chở dầu đi Mỹ đưa rủi ro mạng trở lại tâm điểm
Cyber Security
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Hai tàu chở dầu trên trên đường đến Texas đã bị tấn công mạng vào tháng trước khi đang hành trình, khiến các đội công tác của Tuần duyên Mỹ (US Coast Guard) và FBI phải lên cả hai tàu để tiến hành điều tra trong nhiều ngày.
Một trong hai tàu là VL Prosperity, tàu chở dầu thô mang cờ Liberia, dài 1.093 feet, đang trên hành trình đến Galveston. Truyền thông nhà nước Iran đã nêu tên con tàu ngay sau sự cố và cho rằng tin tặc đã xâm nhập vào hệ thống máy đẩy, hệ thống hàng hải và hệ thống hàng hóa, làm gián đoạn liên lạc trong khoảng 30 giờ.
Các cơ quan chức năng Mỹ chưa công khai quy kết các cuộc tấn công cho Iran. Tuy nhiên, Chuẩn Đô đốc Amy Grable, người chỉ huy Bộ Tư lệnh An ninh mạng Tuần duyên Mỹ, xác nhận với CBS News rằng các lực lượng ứng phó đã phát hiện dấu hiệu hoạt động mạng độc hại khi bắt đầu kiểm tra hệ thống CNTT và các hệ thống trên tàu.
Những gì được biết cho đến nay
VL Prosperity là một siêu tàu chở dầu có sức chứa khoảng 2,3 triệu thùng dầu thô. Dữ liệu theo dõi tàu cho thấy tàu rời cảng Sidi Kerir của Ai Cập vào ngày 1 tháng 8, trên hành trình đến Galveston. Theo các quan chức Mỹ, tàu đã giảm tốc độ gần ở eo biển Gibraltar vào khoảng thời gian xảy ra vụ tấn công được báo cáo, trước khi tiếp tục hành trình sang Mỹ.
Hãng thông tấn Mehr của Iran đưa tin ngày 20 tháng 8 rằng con tàu đã bị tấn công vào ngày 7 tháng 8 khi đang hành trình qua eo biển này. Dẫn lời một thuyền viên không được nêu tên, Mehr cho rằng tin tặc đã xâm nhập được vào buồng máy, làm gián đoạn dòng nước làm mát, tăng tốc độ động cơ và can thiệp vào các hệ thống nhiên liệu.
Rob Lee, Giám đốc điều hành công ty an ninh mạng công nghiệp Dragos, cho rằng các chi tiết kỹ thuật trong thông tin của Iran là có khả năng xảy ra và phù hợp với cách thức mà các hệ thống như vậy có thể thực tế bị thao túng, đồng thời cảnh báo rằng chưa có kết luận về nguồn gốc của cuộc tấn công.
Ngày hôm sau, 21 tháng 8, một đội công tác liên ngành gồm các chuyên gia an ninh mạng của Tuần duyên Mỹ, nhân viên thực thi pháp luật, một kiểm tra viên tàu và các chuyên gia thuộc FBI Cyber Action Team đã lên tàu chở dầu này và ở lại trên tàu trong bốn ngày.
Bên trong cuộc điều tra
Bà Grable cho biết cuộc lên tàu này là một trong khoảng 40–50 nhiệm vụ mà Đội Bảo vệ Không gian mạng của Tuần duyên Mỹ đã thực hiện trong năm qua, sau khi các đối tác liên ngành thông báo về sự cố. 
Các điều tra viên tập trung tìm kiếm mã độc (malware) và xác định mức độ lây lan của mã độc trong hạ tầng CNTT của tàu.
Theo bà, mối quan tâm chính là mối liên kết giữa các mạng CNTT (IT) và các hệ thống vận hành (OT) điều khiển máy đẩy, hàng hải và các chức năng khác có ý nghĩa quan trọng đối với an toàn của tàu.
Các điều tra viên đã thu thập dữ liệu để phân tích thêm và Tuần duyên Mỹ dự kiến cung cấp cho chủ tàu các khuyến nghị nhằm khắc phục những lỗ hổng liên quan.
Điều quan trọng là bà Grable lưu ý rằng không có bằng chứng cho thấy con tàu không còn bảo đảm an toàn để khai thác tại thời điểm lực lượng chức năng lên tàu.
Bề mặt tấn công ngày càng mở rộng
Sự việc này cho thấy một sự thay đổi rộng hơn trong rủi ro hàng hải. Khi các tàu thương mại ngày càng phụ thuộc vào các hệ thống kết nối mạng để phục vụ hành hải, máy đẩy, hệ thống lái, hệ thống dằn và các máy móc khác, khả năng một cuộc xâm nhập mạng dẫn đến những hậu quả vật lý cũng tăng lên một cách tương ứng.
Bà Grable cảnh báo rằng các tàu có mức độ kết nối cao về bản chất sẽ có mức độ phơi nhiễm lớn hơn, làm gia tăng nguy cơ dẫn đến những hậu quả từ làm tắc nghẽn tuyến đường thủy đến gây ra sự cố ô nhiễm.
Bà cho biết các cơ quan chức năng đặc biệt cảnh giác với nguy cơ xảy ra tấn công ở gần một cảng của Mỹ, dẫn đến đâm va, nổ hoặc bất kỳ sự cố nào có thể làm đóng cửa một tuyến luồng, xét đến việc mỗi năm có lượng hàng hóa thương mại ước tính trị giá 5,4 nghìn tỷ USD đi qua các cảng của Mỹ.
Ngay cả một sự gián đoạn tương đối nhỏ, chẳng hạn buộc một cảng phải chuyển sang vận hành bằng thủ công cũng có thể gây ra những chuỗi chậm trễ đáng kể đối với cả tàu chở dầu và tàu chở hàng.
Có lẽ điều đáng chú ý nhất là đánh giá của bà Grable về mức độ dễ tiếp cận của các công cụ phục vụ một cuộc tấn công như vậy. Theo bà, mã nguồn độc hại có khả năng hỗ trợ kiểu xâm nhập này đã được lưu hành, còn trí tuệ nhân tạo đang rút ngắn khoảng thời gian mà các đơn vị khai thác cần có để ứng phó.
Khuyến nghị của bà khá rõ ràng: ưu tiên phân đoạn mạng (network segmentation), tăng cường phòng chống phishing và duy trì vệ sinh an ninh mạng cơ bản, bởi những biện pháp phòng ngừa nền tảng có thể ngăn chặn phần lớn các sự cố thuộc loại này.
Những câu hỏi về việc quy kết nguồn gốc của cuộc tấn công
Các quan chức Mỹ chưa chính thức quy kết một trong hai cuộc tấn công cho bất kỳ đối tượng nào, mặc dù truyền thông nhà nước Iran nhanh chóng công khai sự cố liên quan đến tàu VL Prosperity – trong một số trường hợp thậm chí trước khi các cơ quan chức năng Mỹ công khai việc lên tàu điều tra. Vài ngày sau, hãng thông tấn Tasnim của Iran tiếp tục đưa tin với một tiêu đề mang tính nhấn mạnh, coi sự việc này là bằng chứng cho thấy các tàu Mỹ đã trở nên dễ bị tổn thương hơn.
DuBose cảnh báo rằng thông tin do phía Iran đưa ra vẫn chưa được xác minh và các tác nhân có liên hệ với nhà nước thường có động cơ để phóng đại năng lực tấn công mạng của mình.
Bà Grable lưu ý rằng việc quy kết nguồn gốc của một cuộc tấn công thường dựa trên việc so sánh chiến thuật, kỹ thuật và quy trình (TTPs) của kẻ tấn công với hồ sơ của các tác nhân đe dọa đã biết. Đây có thể được xem như những “dấu vân tay kỹ thuật số” được tích lũy theo thời gian; quá trình này có thể mất vài tuần hoặc vài tháng mới hoàn tất.
Bài học đối với ngành hàng hải
Đối với Bộ Tư lệnh An ninh mạng của Tuần duyên Mỹ, xu hướng cơ bản mới là điều quan trọng nhất: khi tàu ngày càng sử dụng thông tin liên lạc qua vệ tinh và kết nối các mạng CNTT với các hệ thống điều khiển trên tàu, chúng tạo ra nhiều điểm xâm nhập hơn có thể tiếp cận từ Internet công cộng – đồng thời tạo thêm cơ hội cho các tác nhân độc hại tiếp cận hệ thống.
DuBose cho rằng ngành hàng hải cần nghiêm túc đối với mối đe dọa này nhưng không nên phản ứng thái quá theo hướng cho rằng mọi con tàu hiện nay đều có thể bị chiếm quyền điều khiển từ xa. Ông cũng cho biết các cơ quan quản lý đang từng bước nâng cao các yêu cầu an ninh mạng cơ bản đối với cơ sở hạ tầng hàng hải, do tính chất đặc biệt quan trọng của lĩnh vực này.
Thông điệp của bà Grable gửi tới các chủ tàu và người khai thác tàu là rõ ràng: đây là vấn đề đòi hỏi sự quan tâm thường xuyên và liên tục của toàn ngành hàng hải.
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