Cảnh báo từ Brinztech: Tàu chở dầu mang cờ Liberia “VL PROSPERITY” hứng chịu cuộc tấn công mạng kéo dài 30 giờ và bị thao túng hệ thống OT trong buồng máy tại Eo biển Gibraltar
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Tổng quan về tình báo chiến lược và sự cố
Các chuyên gia phân tích an ninh hàng hải đã công bố thông tin chi tiết liên quan đến một cuộc tấn công mạng–vật lý (cyber-physical) nghiêm trọng nhằm vào tàu chở dầu thô mang cờ Liberia VL PROSPERITY. Con tàu đang vận chuyển khoảng 2,3 triệu thùng dầu thô từ Ai Cập đến Mỹ thì bị xâm nhập mạng có chủ đích vào ngày 7/8/2026, trong khi hành trình qua Eo biển Gibraltar, một tuyến hàng hải chiến lược.
Cuộc tấn công khiến tàu bị mất liên lạc hoàn toàn trong 30 giờ, đồng thời các đối tượng tấn công can thiệp trực tiếp và trái phép vào hệ thống điều khiển công nghiệp (ICS) và công nghệ vận hành (OT) trên tàu. Sự cố cho thấy những lỗ hổng ngày càng gia tăng trong chuỗi logistics hàng hải và chuỗi cung ứng năng lượng toàn cầu.
Cơ chế kỹ thuật và tác động đối với hệ thống OT
Theo báo cáo của thuyền viên trên tàu, các đối tượng đe dọa đã xâm nhập thành công vào kiến trúc mạng nội bộ của tàu và giành quyền kiểm soát các thông số kỹ thuật quan trọng của hệ thống máy:
· Thao túng phân hệ buồng máy: Các đối tượng trái phép đã thay đổi những thông số cốt lõi của hệ thống động lực, làm tăng tốc độ động cơ một cách giả tạo, đồng thời giảm lưu lượng chất làm mát động cơ. 
· Vô hiệu hóa hệ thống giám sát an toàn: Cuộc tấn công đã vô hiệu hóa các hệ thống giám sát két nhiên liệu và két dầu máy, khiến thuyền viên không thể phát hiện kịp thời các nguy cơ như hỏng hóc cơ khí, bất thường về áp suất hoặc rò rỉ nhiên liệu. 
· Cắt đứt thông tin liên lạc: Các kênh liên lạc vệ tinh và vô tuyến bị ngắt trong 30 giờ, khiến tàu bị cô lập khỏi hệ thống quản lý đội tàu trên bờ và các đội ứng phó khẩn cấp. 
Cho đến nay, chưa có nhóm nào chính thức nhận trách nhiệm về vụ tấn công. Tuy nhiên, các nhà phân tích địa chính trị lưu ý rằng đây là một cuộc tấn công có hậu quả tiềm tàng rất nghiêm trọng, nhằm vào một phương tiện vận chuyển năng lượng quan trọng tại một điểm nghẽn hàng hải quốc tế (chokepoint).
Các biện pháp giảm thiểu và chiến lược bảo vệ
Các nhà khai thác tàu, công ty quản lý tàu và các chuyên gia thiết kế hệ thống an ninh OT cần ngay lập tức rà soát việc phân đoạn mạng trên tàu và các tiêu chuẩn về khả năng phục hồi hệ thống:
· Thiết lập air-gap: Bảo đảm sự cách ly vật lý nghiêm ngặt (air-gap) giữa các hệ thống thông tin liên lạc vệ tinh phục vụ hành chính như VSAT/Wi-Fi với các hệ thống điều khiển máy móc trọng yếu như PLC/SCADA và hệ thống quản lý động cơ. 
· Giám sát OT và phát hiện bất thường: Triển khai các công cụ giám sát chuyên dụng cho hệ thống điều khiển công nghiệp (ICS) có khả năng phát hiện việc thay đổi thông số trái phép, sự sụt giảm bất thường của lưu lượng chất làm mát hoặc những thay đổi bất thường trong nhật ký điều khiển động cơ. 
· Chuẩn bị ứng phó sự cố: Tổ chức các cuộc thực tập khẩn cấp về sự cố mạng–vật lý, bảo đảm thuyền viên được huấn luyện để có thể chuyển sang điều khiển bằng thủ công hoặc ghi đè hệ thống điều khiển động cơ tự động nếu xảy ra hành vi thao túng kỹ thuật số từ xa. 
Bảo vệ tương lai của bạn cùng Brinztech – Giải pháp CNTT và an ninh mạng toàn cầu
Từ các nhà lãnh đạo trong lĩnh vực kỹ thuật số đến các tập đoàn toàn cầu, Brinztech cung cấp năng lực giám sát chiến lược cần thiết để đối phó với các mối đe dọa kỹ thuật số ngày càng phát triển, chẳng hạn như xâm nhập hệ thống OT hàng hải, thao túng ICS và tấn công vào cơ sở hạ tầng trọng yếu.
Là một nhà cung cấp dịch vụ CNTT hàng đầu trên toàn cầu từ năm 2013, với hơn 100 dự án đã triển khai thành công cho các bệnh viện, trường học, phòng khám, khách sạn và các dự án thiết lập văn phòng doanh nghiệp mới, Brinztech cung cấp dịch vụ tư vấn B2B chuyên sâu để đánh giá các hệ thống điện toán đám mây lai (hybrid cloud) và khuôn khổ quản lý danh tính và quyền truy cập (IAM).
Cho dù doanh nghiệp hoạt động hoàn toàn dưới thương hiệu riêng thông qua các quan hệ đối tác white-label liền mạch, hay trực tiếp quản lý toàn bộ môi trường CNTT, Brinztech hướng tới việc bảo đảm rằng năng lực bảo mật của doanh nghiệp được chuyển hóa thành khả năng phục hồi kỹ thuật lâu dài – duy trì an toàn cho hạ tầng, bảo đảm hoạt động liên tục và bảo vệ tương lai của doanh nghiệp.
Câu hỏi hoặc phản hồi?
Để nhận tư vấn chuyên môn, hãy sử dụng tính năng “Ask an Analyst”.
Brinztech không bảo đảm tính xác thực của các thông tin hoặc tuyên bố từ bên ngoài. Đối với các câu hỏi chung hoặc để báo cáo về bài viết này, vui lòng liên hệ qua email: contact@brinztech.com.
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