Khi gian lận vận tải trở thành một “dịch vụ”
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Wolfgang Lehmacher chia sẻ với độc giả về một nhóm tin tặc có tên Diesel Vortex.
Một nhóm tội phạm mạng ít được biết đến có biệt danh Diesel Vortex cho thấy gian lận vận tải đang trở thành một dịch vụ có thể lặp lại theo mô hình bài bản. Các nhà nghiên cứu mô tả đây là một tổ chức nói tiếng Nga đã đánh cắp hơn 1.600 thông tin đăng nhập vào các nền tảng logistics. Nhóm này đã biến danh tính của hãng vận tải và môi giới – vốn trước đây chỉ là thông tin hậu trường – thành một “bề mặt tấn công” đối với thương mại. Nếu các cơ quan quản lý và lãnh đạo ngành không coi danh tính vận tải và việc chia sẻ thông tin là hạ tầng trọng yếu thì thị trường dịch vụ tội phạm sẽ tiếp tục vượt xa năng lực phòng vệ của ngành.
Diesel Vortex là tên mà các chuyên gia an ninh sử dụng để gọi nhóm tội phạm mạng này. Nhóm đã thu thập thông tin đăng nhập từ các bảng chào trọng tải (load boards), cổng thông tin đội xe và hệ thống thẻ nhiên liệu bằng cách dụ điều phối viên và môi giới truy cập vào các trang web giả mạo nhưng trông rất giống các nền tảng họ sử dụng hằng ngày. Nạn nhân bao gồm người dùng của các nền tảng lớn như DAT Truckstop, Timocom, Teleroute, Penske Logistics, Girteka và Electronic Funds Source (EFS). Điều này cho thấy chiến dịch này nhắm vào hạ tầng cốt lõi chứ không phải vào các công cụ ngoại vi. Khi nạn nhân nhập tên người dùng, mật khẩu và mã xác thực một lần, Diesel Vortex sẽ thu thập dữ liệu theo thời gian thực và sử dụng chúng để truy cập vào các nền tảng chính thống, nhận lô hàng, chuyển hướng hàng hóa và thực hiện các vụ lừa đảo “double brokering”.
Chưa có con số thiệt hại đáng tin cậy nào được công bố liên quan đến Diesel Vortex, nhưng tác động tài chính được cho là đáng kể, xét đến quy mô và loại hình gian lận.
Ở hậu trường, các nhà điều tra phát hiện ra một kho mã nguồn và cơ sở dữ liệu bị lộ, chứa mã nguồn, danh sách nạn nhân, nhật ký trò chuyện giữa các điều hành viên và một kế hoạch phát triển mang tên là “GlobalProfit” và “MC Profit Always”. Theo các nhà điều tra, Diesel Vortex hoạt động như một nhà cung cấp dịch vụ nhỏ, với nhân viên tổng đài, điều hành email, lập trình viên và đội ngũ tìm kiếm hãng vận tải và tài xế. Tất cả đều tuân theo một “kịch bản” có thể tái sử dụng được.
Đây không chỉ là một thách thức kỹ thuật mà còn là vấn đề quản trị. Tại Bắc Mỹ, gian lận vận tải do “double brokering” và giả mạo danh tính đang gia tăng, ngay cả khi các nhà môi giới và nền tảng đầu tư vào hệ thống giám sát và kiểm soát dựa trên quy tắc. Ở châu Âu, các phân khúc chủ chốt của vận tải và logistics hiện thuộc phạm vi điều chỉnh của Chỉ thị NIS2 sửa đổi – luật an ninh mạng cập nhật của EU dành cho các lĩnh vực thiết yếu. Tuy nhiên, việc triển khai quản lý rủi ro an ninh mạng trong chuỗi cung ứng vẫn còn không đồng đều.
Gian lận vận tải đang tự tổ chức thành một chuỗi cung ứng có thể “nhượng quyền”. Diesel Vortex trông giống như một khuôn mẫu ban đầu cho một chuỗi cung ứng gian lận di động. Các công cụ được cho là đã nhắm vào các nền tảng vận tải đường bộ tại Mỹ và châu Âu có thể, chỉ với một số điều chỉnh nhỏ, áp dụng cho vận tải LTL (less-than-truckload), kho bãi, logistics nội địa (hinterland) hoặc các thị trường khu vực khác. Đối với vận tải biển, rủi ro không dừng lại ở cầu cảng. Danh tính bị xâm nhập ở khu vực nội địa có thể làm chuyển hướng các container, gửi nhầm hàng và làm suy yếu niềm tin – yếu tố nền tảng của lịch tàu chuyên tuyến và hoạt động của cảng.
Giải pháp ngày càng rõ ràng, nhưng thời điểm hành động là ngay bây giờ. Xác minh tất cả các bên trong mọi giao dịch vận tải. Nhu cầu về hệ thống nhận diện hãng vận tải và môi giới trở thành “xương sống” kỹ thuật số của thương mại. Thiết lập các tiêu chuẩn tối thiểu về xác minh, giám sát và khả năng đánh giá. Xây dựng cơ chế chia sẻ thông tin và ứng phó với sự cố chuyên biệt cho logistics, để dấu hiệu cảnh báo từ một cuộc tấn công nhanh chóng trở thành biện pháp phòng vệ trên toàn thị trường. Điều chỉnh các động lực kinh tế: làm rõ trách nhiệm pháp lý, thúc đẩy sản phẩm bảo hiểm khuyến khích giảm tổn thất do gian lận và ưu tiên các nền tảng có kiểm soát có thể xác minh. Cần thực hiện ngay các bước này để đảm bảo kiểm soát danh tính và chống gian lận trở thành tiêu chuẩn của ngành.
Hạ tầng hiện tại của Diesel Vortex đã bị gián đoạn và khung thời gian chiến dịch được xác nhận là đã khép lại, nhưng các nhà điều tra không loại trừ khả năng xuất hiện hoạt động mới hoặc liên quan trong tương lai.
Cảng và tàu có thể là mục tiêu khó tấn công, nhưng khu vực nội địa vẫn rộng mở. Ngành cần khẩn trương gia cố hệ thống danh tính vận tải; nếu không, vụ xâm nhập tiếp theo có thể nằm ngay trong “sổ địa chỉ” của chính mình, chứ không phải ở ngoài biển.
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