Gián đoạn GNSS gây thách thức cho hành hải tại eo biển Hormuz
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Tình trạng gây nhiễu GPS trên diện rộng tại khu vực Vịnh Ba Tư ở Trung Đông đã được ghi nhận từ cuối tuần cuối tháng 2, trùng với thời điểm căng thẳng ở khu vực và hoạt động quân sự gia tăng. Những diễn biến này củng cố một thực tế quan trọng đối với vận tải biển hiện đại: GNSS không còn là một tiện ích “đáng tin cậy” trong môi trường có xung đột.
Các hệ thống định vị vệ tinh – vốn từng được xem là rất tin cậy – hiện ngày càng dễ bị can thiệp. Các sự cố gây nhiễu (jamming) và giả mạo tín hiệu (spoofing) đã gia tăng mạnh trong những năm gần đây, biến GNSS từ một nền tảng của an toàn hàng hải thành một điểm yếu tiềm tàng. Ngay cả các thiết bị gây nhiễu giá rẻ cũng có thể làm gián đoạn các hệ thống hiện đại trên tàu, cho thấy tính “bất đối xứng” của mối đe dọa này.
Trên toàn cầu, gián đoạn GNSS không còn là hiện tượng riêng lẻ. Từ Đông Âu đến Biển Đông, tình trạng can thiệp đã trở nên dai dẳng và trong nhiều trường hợp mang tính chiến lược. Bức tranh rủi ro này hiện đang ảnh hưởng rõ rệt đến hoạt động vận tải thương mại tại một trong những điểm nghẽn quan trọng nhất thế giới: Eo biển Hormuz.
Gia tăng các sự cố can thiệp GNSS
Các báo cáo gần đây từ các đơn vị tình báo hàng hải như Windward và nền tảng theo dõi tàu MarineTraffic cho thấy sự gia tăng mạnh các vụ gây nhiễu và giả mạo GNSS trong khu vực. Đầu tháng 3, có báo cáo rằng hơn 1.100 tàu đã gặp sự cố định vị chỉ trong vòng 24 giờ tại khu vực Vịnh Ba Tư.
Những gián đoạn này khiến các tàu bị hiển thị sai vị trí đến những nơi khó tin như sân bay, khu vực nội địa hoặc các cơ sở nhạy cảm tại Iran, Oman và United Arab Emirates. Điều này cho thấy độ tin cậy của dữ liệu định vị bằng vệ tinh đã suy giảm đáng kể.
Bất thường của AIS và mô hình giao thông bị méo mó
Một hệ quả đáng chú ý của việc can thiệp GNSS là sự xuất hiện của các mô hình bất thường trong AIS. Theo phân tích của MarineTraffic, vị trí của các tàu ở trong và xung quanh eo Hormuz xuất hiện dưới các dạng bất thường như một cụm tròn dày đặc hoặc các đường thẳng không phản ánh chuyển động thực tế của chúng.
Những bất thường này khác với hiện tượng mất tín hiệu thông thường. Chúng tạo ra “ảo giác” về các đoàn tàu di chuyển có tổ chức hoặc các tuyến hành trình giả hướng về eo biển. Khi đối chiếu với hướng tàu và chuyển động thực tế, có thể xác nhận đây là dữ liệu giả do nhiễu tín hiệu. Trong một số trường hợp, tàu thậm chí còn hiển thị tàu đang nằm trên đất liền, cho thấy mức độ nghiêm trọng của việc mất toàn vẹn của dữ liệu GNSS.
Hiểu về jamming và spoofing
Can thiệp GNSS thường diễn ra dưới hai dạng chính:
1. Gây nhiễu (Jamming): Cố ý phá tín hiệu GNSS bằng nhiễu sóng vô tuyến, khiến thiết bị không thể xác định được vị trí. 
2. Giả mạo (Spoofing): Phát tín hiệu GNSS giả để đánh lừa thiết bị, khiến hệ thống tính toán sai vị trí, hướng đi và thời gian. 
Trong khi jamming gây mất tín hiệu, spoofing nguy hiểm hơn vì nó cung cấp dữ liệu sai nhưng có vẻ hợp lý, dễ khiến sĩ quan boong bị đánh lừa mà không phát hiện ra được ngay.
Tác động đến an toàn hàng hải
Eo biển Hormuz có mật độ tàu cao, luồng hẹp và quy định phân luồng nghiêm ngặt. Theo dữ liệu của International Monetary Fund (PortWatch), tàu chở dầu chiếm khoảng 60% lưu lượng qua đây, phần còn lại là tàu hàng rời và tàu container.
Trong môi trường như vậy, định vị chính xác là yếu tố sống còn cho điều động tàu, tránh va chạm và tuân thủ quy định. Gián đoạn GNSS làm suy yếu các cơ chế an toàn này, làm tăng nguy cơ tai nạn, đặc biệt là tại khu vực đông đúc hoặc hạn chế. Ngoài ra, dữ liệu AIS sai lệch còn làm giảm khả năng nhận thức tình huống khi tàu có thể hiển thị sai vị trí hoặc tuyến hành trình.
Rủi ro về tuân thủ và bị thao túng AIS
Không chỉ sai vị trí, các tín hiệu AIS cũng có dấu hiệu bị thao túng. Windward cho biết nhiều tàu trong khu vực đã thay đổi trường “điểm đến” thành thông tin quốc tịch. Hành động này có thể nhằm thể hiện danh tính trong môi trường có rủi ro cao, nhưng lại gây ra các vấn đề tuân thủ. Dữ liệu AIS sai có thể dẫn đến các cảnh báo sai liên quan đến trừng phạt đối với chủ tàu, người thuê tàu, người bảo hiểm và tổ chức tài chính.
Ngoài ra, việc AIS hiển thị tàu tại các cảng Iran hoặc cơ sở nhạy cảm có thể gây ra rủi ro pháp lý, ngay cả khi tàu chưa thực sự vào khu vực đó.
Gián đoạn vận hành và thay đổi luồng tàu
Tác động của nhiễu GNSS đã phản ánh rõ trong vận hành. Lưu lượng tàu qua eo Hormuz đang giảm, nhiều tàu trì hoãn, đổi tuyến hoặc tạm dừng hoạt động. Phân tích của Windward cho thấy số chuyến qua eo biển này giảm xuống dưới mức bình thường, trong khi một số tàu tắt AIS hoặc truyền dữ liệu không đáng tin cậy, khiến việc giám sát và đánh giá rủi ro trở nên khó khăn hơn.
Do eo Hormuz là tuyến vận chuyển năng lượng quan trọng đối với toàn cầu nên ngay cả một sự gián đoạn nhỏ cũng có thể ảnh hưởng lớn đến chuỗi cung ứng và thị trường.
Rủi ro an ninh chồng chéo
Gián đoạn GNSS xảy ra đồng thời với căng thẳng ở khu vực và các vụ tấn công tàu thương mại. Theo UK Maritime Trade Operations, nhiều tàu đã bị tấn công từ cuối tháng 2, bao gồm cả việc sử dụng UAV và phương tiện nổ không người lái. Trong bối cảnh này, định vị chính xác và nhận thức tình huống là yếu tố then chốt, và việc GNSS bị suy giảm càng làm phức tạp công tác ứng phó khẩn cấp.
Khuyến nghị các biện pháp giảm thiểu 
Các nhà khai thác tàu được khuyến nghị tăng cường cảnh giác và chuẩn bị phương án dự phòng:
Biện pháp chung:
· Đối chiếu vị trí bằng GNSS với vị trí xác định bằng radar và quan sát trực quan 
· Xác minh dữ liệu ECDIS bằng các nguồn khác 
· Tăng cường nhân lực trên buồng lái ở khu vực có rủi ro 
· Thận trọng khi liên lạc qua VHF, xác minh danh tính của tàu mình liên lạc
· Mở rộng đánh giá rủi ro đến hoạt động ở ngoài khơi và trong cảng 
Khi phát hiện nhiễu GNSS:
· Chuyển sang hành hải ước tính (Dead Reckoning – DR) 
· Thao tác vị trí thủ công bằng radar và quan sát trực quan
· Sử dụng kỹ thuật đường căn song song (PI) và xếp chồng ảnh radar lên ECDIS
· Giảm phụ thuộc vào AIS của các tàu ở xung quanh 
· Tắt xếp chồng AIS nếu thấy bất thường 
· Giữ khoảng cách an toàn tới các tàu ở xung quanh
· Báo thuyền trưởng và tăng cường BRM 
Tăng cường khả năng chống chịu ngoài GNSS
Tần suất gia tăng của các sự cố GNSS cho thấy cần các giải pháp định vị bền vững hơn. Dữ liệu của ngành cho thấy xu hướng này đang tăng nhanh, và việc chỉ dựa vào định vị bằng vệ tinh là không còn đủ.
Các chiến lược tương lai có thể bao gồm tích hợp hệ thống dẫn đường quán tính, công nghệ định vị bằng địa văn và kết hợp đa cảm biến. Đồng thời, việc củng cố kỹ năng hành hải truyền thống và đào tạo thuyền viên tốt vẫn là yếu tố then chốt để đảm bảo an toàn và khả năng vận hành.
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