Khả năng chống chịu an ninh mạng của các hệ thống và thiết bị trên tàu
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Hiệp hội Quốc tế các Tổ chức Đăng kiểm (IACS) đã ban hành Yêu cầu Thống nhất (Unified Requirement – UR) E27, thiết lập một khuôn khổ toàn diện về khả năng chống chịu an ninh mạng đối với các hệ thống và thiết bị lắp đặt trên tàu. UR E27 áp dụng cho các tàu đóng mới được ký hợp đồng đóng tàu từ ngày 1/7/2024 trở đi, và đánh dấu một bước tiến quan trọng trong việc tích hợp các yếu tố rủi ro an ninh mạng ngay từ giai đoạn thiết kế tàu và chứng nhận thiết bị.
Mục tiêu chính của IACS UR E27 là bảo đảm rằng các nhà sản xuất thiết bị và nhà cung cấp hệ thống triển khai các biện pháp kỹ thuật và tổ chức vững chắc nhằm bảo vệ tính toàn vẹn, tính sẵn sàng và độ tin cậy của hệ thống trước các mối đe dọa an ninh mạng. Yêu cầu này nhấn mạnh việc xác nhận rằng rủi ro an ninh mạng được xem xét và quản lý một cách có hệ thống trong suốt vòng đời của các hệ thống trên tàu, thay vì chỉ được xử lý như một vấn đề phát sinh trong giai đoạn khai thác.
UR E27 bao phủ phạm vi rộng các công nghệ trên tàu, bao gồm các hệ thống và thiết bị lắp đặt trên tàu, giao diện người dùng – hệ thống máy tính, cũng như các thành phần số được kết nối với nhau. Đồng thời, UR E27 cũng xác định rõ các yêu cầu đối với thiết kế, phát triển, thử nghiệm và tài liệu kỹ thuật khi đưa các thiết bị hoặc hệ thống mới vào sử dụng trên tàu. Thông qua đó, UR E27 thúc đẩy các nguyên tắc “an ninh ngay từ thiết kế” (secure-by-design) và phòng vệ nhiều lớp (defense-in-depth) trong các hệ thống số hàng hải.
Cùng với sự phát triển dần dần của các yêu cầu về khả năng chống chịu an ninh mạng, các hệ thống dựa trên máy tính (Computer-Based Systems – CBS) hiện nay phải tuân thủ đồng thời IACS UR E27 và bộ tiêu chuẩn IEC 62443, vốn được công nhận rộng rãi là chuẩn mực về an ninh mạng cho các hệ thống tự động hóa và điều khiển công nghiệp. Sự hài hòa này giúp tăng cường tính nhất quán giữa các yêu cầu đăng kiểm hàng hải và các thông lệ quốc tế đã được thừa nhận về an ninh mạng.
Tài liệu này được xây dựng nhằm hỗ trợ các nhà sản xuất thiết bị và nhà cung cấp công nghệ hiểu rõ phạm vi, mục tiêu và cách áp dụng thực tiễn của UR E27, đồng thời hỗ trợ họ chứng minh sự tuân thủ các yêu cầu về khả năng chống chịu an ninh mạng trong quá trình phê duyệt thiết kế và chứng nhận.
Để biết thêm thông tin, bạn có thể tải tài liệu hướng dẫn dưới đây do ABS phát hành.
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