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Trước đây, việc gây nhiễu và đánh lừa tín hiệu định vị của tàu chỉ được phát hiện như những sự cố đơn lẻ – nếu có – thì nay lại đang lan rộng trên các tuyến đường thủy nhộn nhịp nhất thế giới. Ông Ralf Magner từ Sperry Marine giải thích cách mà la bàn con quay sợi quang (Fibre Optic Gyrocompass – FOG) đang giúp tàu thương mại duy trì sự an toàn.
Khi các quốc gia tìm cách che giấu tài sản và ngụy trang chiến thuật cho mục đích tấn công hoặc phòng thủ, những tín hiệu được phát đi để gây nhầm lẫn cho tên lửa dẫn đường hoặc máy bay không người lái cũng đồng thời ghi đè lên dữ liệu mà tàu nhận được từ GNSS. Gây nhiễu có thể khiến công nghệ mà người hàng hải phụ thuộc vào trở nên vô dụng tạm thời, trong khi đánh lừa tín hiệu (spoofing) có thể dẫn tàu đi chệch xa khỏi lộ trình dự kiến.
Điều này từng là chuyện bất thường vào năm 2017, khi một cảnh báo của Chính quyền Hàng hải Mỹ (U.S. Maritime Administration) dẫn đến việc phát hiện tín hiệu GPS của 24 con tàu ở Biển Đen hiển thị vị trí ở gần sân bay Gelendyhik trong nhiều ngày. Tuy nhiên, sự can thiệp vào Hệ thống vệ tinh dẫn đường toàn cầu (GNSS) đã gia tăng mạnh sau cuộc xung đột Nga - Ukraine. Đến tháng 7/2023, Trung tâm Hàng hải NATO (NATO Shipping Centre) cũng đã ghi nhận những sự gián đoạn thường xuyên ở khu vực Đông Địa Trung Hải.
Dẫu vậy, ít ai có thể lường trước được sự bùng nổ tiếp theo. Chỉ riêng ngày 4 tháng 4 năm 2024, Lloyd’s List Intelligence đã báo cáo có tới 227 tàu chở hàng ở Biển Đen có hiển thị vị trí ở nhiều địa điểm trong đất liền và 117 tàu ở Địa Trung Hải hiển thị vị trí ở ngay tại Sân bay Quốc tế Beirut–Rafic Al Hariri.
Theo số liệu từ Windward AI, trong quý 2 năm 2025, đã có 890 tàu bị can thiệp tín hiệu khi hoạt động ở ngoài khơi Sudan, tăng từ 180 sự cố trong quý 1 (và từ mức 0 của quý 4 năm 2024). Một xu hướng tương tự cũng xảy ra ở Biển Baltic, khi số lượng tàu bị ảnh hưởng tăng từ 1.225 tàu trong quý 1 năm 2025 lên hơn 5.800 tàu trong quý 2. Windward cũng báo cáo rằng trung bình có tới 970 tàu mỗi ngày bị ảnh hưởng bởi gây nhiễu GPS ở Vịnh Ả Rập và eo biển Hormuz trong vòng bốn ngày của tháng 6.
Lời kêu gọi hành động
Một nhà cung cấp dịch vụ vệ tinh gần đây báo cáo rằng, trong tháng 7/2024, các cuộc gọi từ tàu liên quan đến tình trạng mất tín hiệu GPS chỉ xuất hiện khoảng 2 tuần một lần; nhưng đến giữa tháng 7/2025, con số này đã lên tới hơn 150 báo cáo chỉ trong một ngày.
“Gây nhiễu và đánh lừa tín hiệu nay đã trở nên phổ biến, và những hệ lụy đối với an toàn trong các tuyến vận tải nhộn nhịp là vô cùng nghiêm trọng,” ông Ralf Magner, Giám đốc Đơn vị Kinh doanh – Sản phẩm & Hệ thống của nhà sản xuất la bàn con quay Sperry Marine cho biết.
“Ngày nay, các hệ thống định vị ngày càng được tích hợp, nên một hướng đi sai không chỉ khiến người đi biển bị nhầm lẫn về tốc độ và lộ trình, mà còn có thể khiến báo động va chạm không phát, đồng thời làm suy yếu các tính năng điều khiển tự động cao cấp và ARPA. Đánh lừa tinh vi (fine spoofing) thậm chí còn có thể tác động lên hệ thống định vị mà không bị phát hiện ra, khiến tàu bị dẫn hướng tới khu vực có cướp biển hoặc lực lượng thù địch.”
Thông tin GPS và AIS giả tạo ra thêm nghi ngờ cho cả việc định vị tự động lẫn bằng thủ công trong ECDIS và radar. Windward cho biết, khoảng cách “nhảy” trung bình của tàu khi tín hiệu AIS bị gây nhiễu đã tăng gấp 10 lần, từ 600 km trong quý 4 năm 2024 lên tới 6.300 km trong quý 1 năm 2025.
Khi nhu cầu về biện pháp bảo vệ được nâng cao ngày càng tăng để đối phó với các mối đe dọa leo thang này, Sperry Marine đang đẩy mạnh nỗ lực cảnh báo các chủ tàu và nhà khai thác rằng công nghệ sẵn có có thể bảo vệ tàu trước “đại dịch” gây nhiễu và đánh lừa tín hiệu. Và họ cũng không nhất thiết phải chuyển sang hệ thống định vị quán tính cấp quân sự (Inertial Navigation Systems) với khả năng chống spoofing GNSS cao – vốn dễ dàng được Sperry Marine cung cấp nhưng lại thuộc diện “xuất khẩu bị kiểm soát”.
Thế hệ la bàn con quay sợi quang (Fibre Optic Gyrocompass – FOG) mới được trang bị cái mà Magner mô tả là “lớp bảo mật tích hợp chống gây nhiễu”. Trái ngược với la bàn cơ học dạng “khối lượng quay”, FOG tính toán vị trí của chính nó dựa trên dữ liệu đã được xác thực từ trước. Việc tính toán này độc lập với các tín hiệu GPS có thường xuyên nhưng có thể có sai số, rồi sau đó so sánh với tín hiệu GPS để nhận diện ra và loại bỏ các vị trí GNSS lệch so với hệ thống định vị quán tính nội bộ.
Khi phát hiện bị gây nhiễu hoặc đánh lừa tín hiệu GNSS, Hệ thống Quản lý La bàn Hàng hải (Marine Compass Management System) sẽ cảnh báo người đi biển và đưa ra lệnh hành động để đảm bảo an toàn cho con tàu, 
…ông Magner bổ sung.
Hành trình qua vùng nhiễu
Các thế hệ giải pháp FOG đã được lắp đặt trên hàng nghìn tàu thương mại, và vấn đề can thiệp tín hiệu ngày càng nghiêm trọng trong ngành vận tải biển được dự báo sẽ là động lực lớn thúc đẩy số lượng tàu trang bị giải pháp này. “Việc nâng cấp các tàu hiện có với giải pháp này cũng khá đơn giản mà không cần tháo bỏ toàn bộ hệ thống,” Magner nói thêm.
Các la bàn con quay công nghệ cao đã được DNV MED chứng nhận loại (type-approved) và không nằm trong diện bị kiểm soát xuất khẩu. Theo Magner, chúng có thể chống gây nhiễu hiệu quả và “khá vững vàng trước những kiểu đánh lừa GNSS thô (rough spoofing) một khi đã được căn chỉnh chính xác.”
Tuy nhiên, để chống lại đánh lừa GNSS tinh vi hoặc cứng rắn (hardened/fine spoofing), có thể vẫn cần đến hệ thống định vị quán tính cấp quân sự (INS). Dù vậy, một số giải pháp không bị kiểm soát xuất khẩu vẫn đủ mạnh để đảm bảo dữ liệu hướng đi (ship heading) chính xác, giúp duy trì hoạt động an toàn mà không cần GNSS hay dữ liệu tốc độ từ Log để vận hành các hệ thống chức năng cao cấp.
Ông Magner nhấn mạnh: ưu tiên hàng đầu là chính thuyền viên, người sử dụng công nghệ ở trung tâm của mọi sự cố spoofing hoặc jamming.
Trong một cuộc tấn công gây nhiễu GPS toàn diện, hệ thống tránh va chạm vẫn hoạt động đầy đủ. Dữ liệu về hướng đi, tốc độ quay trở (rate of turn), bổ dọc (pitch), lắc ngang (roll), đảo mũi (yaw) hoặc gia tốc tuy không thể cung cấp vị trí hay tính toán vận tốc để hỗ trợ cho ECDIS trong lúc GNSS bị gián đoạn, nhưng vẫn đủ để duy trì chức năng ARPA và điều khiển lái tự động.
Ngoài ra, khi phát hiện bất thường từ GPS, thiết bị FOG cũng cảnh báo thuyền viên rằng dữ liệu hướng đi có thể sai, để họ cân nhắc việc hiệu chỉnh hiển thị ECDIS so với lớp xếp chồng ảnh radar.
Magner nói thêm:
“Do đó, huấn luyện về cảnh giác là điều cốt yếu, nhưng cũng cần huấn luyện các kỹ năng xử lý tình huống tiếp theo – biết phải làm gì và sử dụng các phương tiện khác để hành trình an toàn khi công nghệ mà bạn quen dựa vào không còn khả dụng. Thuyền viên hoạt động ở vùng biển xa bờ, không có các mốc bờ tham chiếu bằng mắt thường, thường khó nhận ra rằng tàu đang bị spoofing, hoặc đã bị ảnh hưởng trong bao lâu. Nếu có sự cố và họ yêu cầu trợ giúp, rủi ro còn bị nhân đôi nếu vị trí được báo cáo sai.”
Giải thích thêm:
Cách FOG hoạt động để chống lại jamming và spoofing
1. FOG là gì?
La bàn con quay sợi quang (FOG) là một la bàn và công cụ chỉ hướng. Đôi khi nó là một phần của bộ la bàn của tàu, bao gồm cả la bàn con quay thông thường và la bàn từ theo qui định của SOLAS để tàu được trang bị hệ thống la bàn. Chúng có đặc điểm:
· FOG (Fibre Optic Gyrocompass) sử dụng hiệu ứng Sagnac trong sợi quang học để đo chuyển động quay (góc quay).
· Không có bộ phận cơ khí quay (như la bàn con quay cơ học), nên FOG bền, chính xác và ít bị mòn.
2. Điểm yếu của GNSS (GPS, GLONASS, Galileo…)
· Bị Jamming (gây nhiễu): Kẻ phá hoại phát tín hiệu mạnh che lấp tín hiệu vệ tinh, khiến GNSS mất khả năng định vị.
· Bị Spoofing (đánh lừa): Kẻ phá hoại gửi tín hiệu giả nhưng “giống thật”, khiến hệ thống GNSS tính toán ra vị trí sai lệch.
3. Cách FOG chống lại jamming & spoofing
Có nguồn dữ liệu độc lập:
· FOG không phụ thuộc trực tiếp vào GNSS. Nó tự tính toán hướng đi, góc quay, vận tốc góc dựa trên quán tính và dữ liệu lịch sử đã được xác thực.
· Khi GNSS đưa ra vị trí bất thường (do spoofing), FOG có thể so sánh với dữ liệu quán tính và phát hiện ra sai lệch.
 Có lớp bảo mật tích hợp chống nhiễu (built-in anti-jamming layer):
· Hệ thống quản lý la bàn hàng hải (Marine Compass Management System) nhận biết ra khi GNSS bị can thiệp.
· Nếu GNSS mất tín hiệu (jamming), FOG vẫn tiếp tục duy trì hướng và dữ liệu chuyển động để hỗ trợ autopilot, ARPA, radar overlay.
Có khả năng so sánh và loại bỏ tín hiệu sai:
· FOG lấy dữ liệu heading, rate of turn, pitch, roll, yaw, acceleration từ cảm biến quán tính.
· Sau đó so sánh với vị trí tính toán từ GNSS: nếu vị trí từ GNSS lệch quá mức cho phép, hệ thống từ chối tín hiệu GNSS và giữ dữ liệu quán tính.
Cảnh báo thuyền viên:
· Khi phát hiện tín hiệu GNSS bị bất thường, FOG cảnh báo rằng dữ liệu có thể sai, giúp thuyền viên biết cần hiệu chỉnh ECDIS bằng radar hoặc quan sát khác.
Duy trì an toàn khi bị nhiễu toàn diện:
· Ngay cả khi tín hiệu GPS bị mất hoàn toàn, FOG vẫn cung cấp dữ liệu đủ để tránh va chạm và duy trì điều khiển tự động lái.
4. Hạn chế
· FOG xử lý tốt jamming và spoofing thô (rough spoofing).
· Với spoofing tinh vi (fine/hardened spoofing) thì có thể vẫn cần có hệ thống INS cấp quân sự có chống giả mạo GNSS chuyên sâu.
👉 Tóm lại: FOG không thay thế cho các máy thu GNSS, mà bổ sung một “lớp an toàn độc lập”. Nó giúp tàu phát hiện ra, cảnh báo về và vượt qua jamming/spoofing bằng cách dựa vào dữ liệu quán tính thay vì chỉ tin vào tín hiệu vệ tinh.
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