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Sau khi ABS công bố báo cáo mới nhất về các mối lo ngại an ninh mạng trong ngành du thuyền, Safety4sea (S4S) giới thiệu buổi phỏng vấn với Michael DeVolld, Giám đốc An ninh mạng Hàng hải của ABS Consulting. Trong cuộc trao đổi, ông DeVolld nhấn mạnh rằng an ninh mạng không còn chỉ là vấn đề của bộ phận CNTT – mà là vấn đề cốt lõi của an toàn.
“Khi các thuyền viên thấy rằng mức độ sẵn sàng về an ninh mạng được đánh giá và ghi nhận giống như các hành vi an toàn khác thì văn hóa của tổ chức sẽ nhanh chóng thích nghi,” ông giải thích. Với quan điểm này, DeVolld khuyến nghị đối xử với mọi công nghệ mới như một hệ thống an toàn quan trọng, đòi hỏi phải quản lý thay đổi một cách nghiêm túc. Rủi ro mạng không còn là thừ gì đó tách rời – các sĩ quan máy và boong cũng như giám đốc công nghệ (CIO) đều cùng đối mặt với rủi ro và cần phối hợp trong phòng thủ.
S4S: Theo ông, hiện nay đâu là những rủi ro an ninh mạng cấp bách nhất đối với ngành du thuyền?
Michael DeVolld: Chuyển đổi số đã mở rộng bề mặt tấn công, nhưng rủi ro cấp bách nhất vẫn là việc không thực hiện đúng các biện pháp vệ sinh an ninh mạng cơ bản trên quy mô lớn. Phần mềm không được cập nhật, phân đoạn mạng yếu, và thiếu các bản sao lưu được kiểm tra ngoại tuyến đáng tin cậy — tất cả những điều đó vẫn là “cửa ngỏ” cho ransomware, hiện là hình thức tấn công phổ biến nhất và là mối đe dọa trực tiếp đến an toàn của hành khách, uy tín thương hiệu và tài chính của doanh nghiệp.
Dữ liệu gần đây từ USCG cho thấy số vụ được báo cáo giảm nhưng thiệt hại tài chính trên mỗi sự cố lại tăng mạnh, chứng minh rằng chỉ một vụ xâm nhập thành công có thể khiến toàn bộ con tàu – như một “thành phố nổi” – bị tê liệt. Trừ khi mọi tàu coi việc vá lỗi, củng cố mạng và thực tập khôi phục từ bản sao lưu là chức năng an toàn then chốt, thì mức độ phơi nhiễm của ngành vẫn sẽ vượt xa tốc độ phát triển công nghệ.
S4S: Việc hội tụ ngày càng nhiều giữa hệ thống CNTT (IT) và hệ thống vận hành công nghiệp (OT) đã thay đổi môi trường đe dọa trên tàu như thế nào?
Michael DeVolld: Việc hội tụ IT/OT giúp tối ưu hóa nhiên liệu theo thời gian thực, hỗ trợ từ xa và nâng cao dịch vụ cho khách hàng – tất cả đều rất cần thiết cho mục tiêu giảm phát thải và cải thiện trải nghiệm của hành khách. Tuy nhiên, nó cũng phá vỡ “khoảng cách không gian mạng” truyền thống (air-gap). Một email lừa đảo gửi đến nhóm bảo trì trên bờ giờ đây có thể trở thành đường dẫn xâm nhập vào hệ thống điều khiển máy đẩy hoặc tự động điều hòa không khí. Kẻ tấn công lợi dụng lỗ hổng đó để di chuyển ngang từ hệ thống IT doanh nghiệp vào các hệ thống OT quan trọng mà vốn không được thiết kế để chống lại các mối đe dọa tốc độ cao trên Internet. Hệ quả thực tế là: rủi ro mạng không còn là một vấn đề riêng rẽ, mà được chia sẻ bởi các sỹ quan máy, sĩ quan boong và CIO – họ cần phối hợp chặt chẽ với nhau trong xây dựng phòng tuyến chung.
S4S: Trong báo cáo gần đây của ABS, ông nhấn mạnh việc gắn kết an ninh mạng với khả năng sẵn sàng vận hành. Khung này khác gì với cách tiếp cận truyền thống dựa trên việc tuân thủ các quy định?
Michael DeVolld: Tuân thủ bắt đầu từ câu hỏi: “Luật quy định tôi phải làm gì?” Trong khi đó, sẵn sàng vận hành bắt đầu từ: “Điều gì phải duy trì hoạt động để giữ an toàn cho con người và duy trì sự chuyển động của con tàu?”. Mô hình sẵn sàng vận hành gắn các biện pháp kiểm soát an ninh mạng trực tiếp với các kết quả then chốt như: hành hải, quản lý  điện năng, dịch vụ hành khách, bảo vệ môi trường – và ưu tiên đầu tư theo mức độ ảnh hưởng thực tế, không phải chỉ để “đánh dấu vào ô”.
Các khung hướng dẫn như IEC 62443, ISO 27001 hoặc NIST CSF vẫn đóng vai trò định hướng, nhưng được áp dụng dưới lăng kính rủi ro OT, với giám sát liên tục và đánh giá định kỳ. Kết quả là một chương trình “sống”, phát triển cùng với vòng đời của con tàu chứ không phải chỉ là một tập tài liệu chờ đánh giá ngoài.
S4S: Ông nhấn mạnh rằng an ninh mạng không chỉ là vấn đề CNTT, mà là vấn đề an toàn. Việc nhìn nhận an ninh mạng dưới góc độ an toàn sẽ thay đổi cách chúng ta ứng phó với mối đe dọa và định hình tư duy tổng thể như thế nào?
Michael DeVolld: Việc xem an ninh mạng là một vấn đề an toàn sẽ định hình lại mọi quyết định: một hệ thống định vị chưa được vá lỗi cần được xem như một bánh lái bị hỏng, còn một đường truy cập từ xa không được bảo vệ kỹ lưỡng cũng tương đương với một khu vực hạn chế tiếp cận đã bị bỏ ngỏ. Sự thay đổi tư duy này dẫn đến ba thay đổi trong thực tiễn:
· Tích hợp vào Hệ thống Quản lý An toàn (SMS) – rủi ro mạng được ghi nhận, thực tập và làm giảm thiểu cùng với các mối nguy khác như cháy nổ, ngập nước và ô nhiễm.
· Chuyển quyền sở hữu vận hành – các tổ buồng lái, buồng máy và nhân viên vận hành trên bờ trực tiếp làm tuyến phòng thủ đầu tiên, thay vì chỉ giao cho bộ phận CNTT.
· Tăng tốc độ ứng phó – thời gian phản ứng được đo bằng phút, không phải ngày, vì sự an toàn của hành khách và môi trường phụ thuộc vào điều đó.
Khi nhìn nhận qua lăng kính an toàn, quyết định và phân bổ nguồn lực sẽ diễn ra nhanh hơn và hiệu quả hơn.
S4S: Các hãng du thuyền nên làm gì để xây dựng văn hóa sẵn sàng ứng phó an ninh mạng trên toàn bộ hệ thống – từ sĩ quan trên boong đến nhân viên CNTT trên bờ?
Michael DeVolld: Bắt đầu từ lãnh đạo – thuyền trưởng và giám đốc điều hành cần nói về rủi ro mạng ngang hàng với an toàn vận hành. Sau đó, xây dựng ba thói quen:
· Huấn luyện theo vai trò và có tính ứng dụng (ví dụ: huấn luyện xử lý bất thường của ECDIS cho sĩ quan boong, khóa lập trình điều khiển PLC cho kỹ sư điện).
· Kênh báo cáo rõ ràng, không trừng phạt, giúp thuyền viên yên tâm báo cáo về những hoạt động đáng ngờ.
· Chỉ số và vòng phản hồi – kiểm tra hằng ngày về bảo trì mạng, tổng kết sau thực tập, và KPI hiển thị rõ ràng trên boong lẫn trung tâm SOC.
Khi thuyền viên thấy sự sẵn sàng an ninh mạng được đánh giá và ghi nhận giống như hành vi an toàn khác thì văn hóa của tổ chức sẽ phát triển rất nhanh.
S4S: Vai trò của các khóa huấn luyện mô phỏng hoặc thực tập ứng phó sự cố là gì trong việc nâng cao khả năng phản ứng an ninh mạng?
Michael DeVolld: Mô phỏng giúp chuyển mối đe dọa trừu tượng thành phản xạ thực tế. Ví dụ: thực tập mô phỏng trong nhóm (table-top) hướng dẫn tổ boong xử lý giả lập tình huống làm giả GPS, hoặc thực tập “thật” cách cô lập và phục hồi PLC điều khiển lực đẩy bị xâm nhập. Các hoạt động này giúp phát hiện ra kẽ hở của quy trình trước khi kẻ tấn công làm được, đồng thời giúp đội dưới tàu và đội trên bờ phối hợp như một tình huống thật.
Luật mới của USCG sẽ bắt buộc thực tập hằng năm, nhưng các hãng tiên phong đã tích hợp kịch bản an ninh mạng vào các thực tập an toàn hàng quý, bảo đảm thời gian phát hiện – quyết định – phục hồi đạt chuẩn giống như diễn tập cháy nổ hay bỏ tàu.
S4S: Hiện nay, những loại tấn công mạng nào đang đáng lo ngại nhất đối với hệ thống OT trên tàu – ransomware, làm giả tín hiệu, hay mối đe dọa nội bộ?
Michael DeVolld: Ransomware vẫn là mối đe dọa hàng đầu, vì nó có thể làm tê liệt hoạt động hàng hải lẫn dịch vụ khách sạn cùng lúc. Làm giả GPS (GPS spoofing) đang nổi lên nhanh chóng, được vũ khí hóa nhờ công nghệ AI tổng hợp tín hiệu, nó có thể dẫn tàu mà không cần xâm nhập vào hệ thống mạng. Mối đe dọa nội bộ – thường là vô tình – làm tăng rủi ro, ví dụ như thuyền viên dùng thiết bị cá nhân để truy cập hệ thống, hoặc nhà thầu bỏ qua các bước kiểm soát truy cập.
Điểm chung của cả ba là khả năng “di chuyển ngang” từ hệ thống IT sang OT. Do đó, phân đoạn mạng hiệu quả và giám sát OT liên tục chính là tuyến phòng thủ đầu tiên.
S4S: Các hãng tàu nên cân bằng giữa công nghệ mới nổi (ví dụ: vận hành bằng AI) và rủi ro mạng ngày càng tăng như thế nào?
Michael DeVolld: Hãy coi mọi công nghệ mới là một hệ thống an toàn quan trọng cần được quản lý thay đổi. Trước khi triển khai, cần phân tích nguy cơ mạng, xác định trạng thái an toàn khi xảy ra sự cố, và cập nhật danh mục tài sản.
Khi vận hành, cần đưa dữ liệu từ hệ thống vào Trung tâm điều hành an ninh (SOC) có khả năng phát hiện ra hành vi bất thường trong OT.
AI có thể giúp tăng cường an ninh, ví dụ như bảo trì dự đoán, phát hiện bất thường – nhưng chỉ khi nó được huấn luyện trên dữ liệu sạch và có kiểm soát bởi con người. Tóm lại, đổi mới là cần thiết, nhưng phải được thực hiện trong khuôn khổ quản trị nghiêm ngặt, giống như với tiêu chuẩn nhiên liệu hoặc phát thải.
S4S: Trong 5 năm tới, ông dự đoán những thách thức hoặc đổi mới lớn nào trong an ninh mạng hàng hải?
Michael DeVolld: Ba xu hướng lớn có khả năng sẽ hội tụ:
1. Siết chặt quy định – Châu Âu (NIS2) và quy định sắp ban hành của USCG sẽ yêu cầu kiểm soát OT bắt buộc và báo cáo sự cố trên toàn cầu.
2. Tàu tự hành và vận hành từ xa – sự phụ thuộc vào vệ tinh và trung tâm điều khiển trên bờ sẽ khiến tính toàn vẹn của liên lạc trở thành điểm yếu mới.
3. AI – cả tấn công và phòng thủ – kẻ tấn công sẽ tự động hóa do thám và giả mạo, trong khi bên phòng thủ dùng phân tích hành vi và mô hình số (digital twins) của hệ thống OT để ứng phó.
Thành công sẽ phụ thuộc vào việc xây dựng kiến trúc an ninh ngay từ đầu, đảm bảo chuỗi cung ứng, và nâng cao kỹ năng của thuyền viên để thích nghi với môi trường đe dọa ngày càng khắc nghiệt.
S4S: Nếu ông chỉ có thể gửi gắm một thông điệp chính cho các hãng du thuyền từ báo cáo này, đó sẽ là gì?
Michael DeVolld: Khả năng sẵn sàng vận hành chính là cầu nối giữa lý thuyết an ninh mạng và những chuyến đi an toàn, hiệu quả hơn. Hãy đưa rủi ro mạng vào cuộc thảo luận an toàn hằng ngày – lập kế hoạch, thực tập, đo lường và cải thiện nó giống như phòng cháy hoặc bảo vệ môi trường – và bạn sẽ bảo vệ được hành khách, thủy thủ và lịch trình chỉ trong một bước.
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