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Evolution of cyber threats during 
Trung tâm điều hành an ninh mạng của Tập đoàn Marlink đã công bố báo cáo về mối đe dọa mạng hàng hải toàn cầu, phát hiện ra nhu cầu thực thi mạnh mẽ hơn các chính sách về phần mềm, kiểm soát điểm cuối tốt hơn và nhận thức của người dùng trên tàu đã nâng cao hon.
Tiến hóa của các mối đe dọa mạng trong nửa cuối năm 2024
Theo báo cáo này, trong nửa cuối năm 2024, (H2) các mối đe dọa mạng đã có sự tiến hóa rõ rệt khi các đối tượng tấn công mạng đã áp dụng các phương pháp tiếp cận ngày càng hiệu quả, có cấu trúc và mang tính “doanh nghiệp” trong hoạt động tội phạm mạng. Tội phạm mạng đã hợp lý hóa các chiến thuật, nâng cao hiệu quả hoạt động và áp dụng các công nghệ mới nổi để mở rộng khả năng tấn công của chúng.
Việc ứng dụng trí tuệ nhân tạo tạo sinh trong tội phạm mạng
Một trong những diễn biến đáng chú ý nhất là sự gia tăng việc ứng dụng trí tuệ nhân tạo tạo sinh (genAI). Các mô hình ngôn ngữ lớn (LLM) có sẵn đã trở thành một công cụ quan trọng của các đối tượng tấn công, giúp chúng tăng tốc quá trình phát triển phần mềm độc hại, tự động hóa các chiến dịch lừa đảo qua mạng và tinh chỉnh các chiến thuật kỹ thuật xã hội. Điều này đã dẫn đến sự gia tăng các cuộc tấn công mạng được hỗ trợ bởi AI. Một số đối tượng đã tận dụng genAI để hỗ trợ phát triển các đoạn có mã độc v2 lỗ hổng khai thác để nhắm mục tiêu cụ thể vào CVE (lỗ hổng bảo mật mạng đã biết).
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Tốc độ tấn công mạng chưa từng có
Tốc độ của các cuộc tấn công mạng đã đạt đến mức chưa từng thấy. Thời gian trung bình để kẻ tấn công di chuyển ngang trong mạng (breakout time) – tức thời gian cần để xâm nhập sâu hơn vào hệ thống sau khi có được quyền truy cập ban đầu – đã giảm đáng kể, hiện chỉ còn dưới một giờ trong phần lớn các sự cố, thậm chí có trường hợp chỉ mất chưa đến một phút. Sự di chuyển nhanh chóng này nhấn mạnh tầm quan trọng của việc phát hiện và ứng phó với mối đe dọa theo thời gian thực.
Sự lớn mạnh của hệ sinh thái tội phạm mạng có tổ chức và các nhà môi giới quyền truy cập
Bên cạnh đó, hệ sinh thái tội phạm mạng ngày càng có tổ chức hơn, trong đó các nhà môi giới quyền truy cập (access brokers) đang phát triển mạnh. Việc mua bán quyền truy cập vào mạng đã tăng gấp đôi trong năm qua, khi tội phạm mạng ngày càng dựa vào dịch vụ của các nhà môi giới để xâm nhập vào môi trường doanh nghiệp. Xu hướng này diễn ra song song với sự sụt giảm trong các phương pháp truy cập ban đầu dựa trên lừa đảo qua email truyền thống (phishing), khi kẻ tấn công chuyển sang các phương pháp thâm nhập thay thế như kỹ thuật xã hội qua điện thoại (vishing) và lợi dụng các công cụ giám sát và quản lý từ xa (RMM).
Chuyển dịch sang kỹ thuật “hands-on-keyboard”
Ngoài ra, trong nửa cuối năm 2024, phần lớn các cuộc tấn công được ghi nhận không còn dựa vào phần mềm độc hại, đánh dấu sự chuyển dịch sang kỹ thuật "hands-on-keyboard" – tức các hành vi tương tác trực tiếp. Tội phạm mạng ngày càng bắt chước hành vi của người dùng hợp pháp để tránh bị phát hiện, thực hiện các cuộc xâm nhập mang tính tương tác cao và hòa lẫn vào hoạt động bình thường của mạng. 
Khai thác các nghiên cứu lỗ hổng công khai
Hơn nữa, kẻ tấn công tiếp tục khai thác các nghiên cứu lỗ hổng được công bố công khai, nhắm vào các điểm yếu trong môi trường điện toán đám mây và các thiết bị mạng ngoại vi, bao gồm cả hệ thống vận hành công nghiệp (OT). Việc khai thác các lỗ hổng liên quan đến danh tính đã trở thành con đường tấn công chính, khi kẻ tấn công sử dụng thông tin xác thực bị lộ và các mối quan hệ tin cậy để thâm nhập sâu hơn vào hệ thống.
Những điểm chính cần ghi nhớ
Trong khoảng thời gian sáu tháng, kết thúc vào tháng 12 năm 2024, mạng lưới Trung tâm Điều hành An ninh (SOC) toàn cầu của Marlink đã giám sát 1.998 tàu và ghi nhận:
· 9 tỷ sự kiện an ninh
· 39 tỷ sự kiện tường lửa
· 718.000 cảnh báo được tạo ra
· 10.700 sự cố phần mềm độc hại được phát hiện
· 50 sự cố nghiêm trọng đã được xử lý
Những con số này phản ánh một bức tranh về mối đe dọa mạng ngày càng gia tăng, trong đó các đối tượng tấn công ngày càng linh hoạt, sáng tạo và mang tính tổ chức như doanh nghiệp. Dữ liệu nêu bật sự cần thiết của việc tăng cường thực thi các chính sách phần mềm, kiểm soát thiết bị đầu cuối tốt hơn và nâng cao nhận thức của người dùng trên các tàu biển. Việc giải quyết các vấn đề nền tảng này sẽ giúp giảm đáng kể rủi ro và nâng cao khả năng vận hành bền vững.
Khuyến nghị
· Thực thi nghiêm ngặt các chính sách sử dụng phần mềm và chặn các ứng dụng không được phép.
· Triển khai kiểm soát ứng dụng hoặc danh sách trắng (whitelisting) trên các hệ thống trên tàu.
· Thường xuyên đánh giá lỗ hổng và kiểm tra an toàn thiết bị đầu cuối.
· Huấn luyện thuyền viên và các nhóm kỹ thuật về thực hành phần mềm an toàn và rủi ro của việc phần mềm bị bẻ khóa và công cụ không chính thức.
Dự báo sự tiến hóa của các cuộc tấn công mạng trong năm 2025
Nhìn về phía trước, bối cảnh an ninh mạng năm 2025 được dự báo sẽ ngày càng trở nên phức tạp và đầy thách thức. Tội phạm mạng sẽ tiếp tục tinh chỉnh chiến thuật, tận dụng các công nghệ mới nổi và khai thác những lỗ hổng mới. Dựa trên các xu hướng hiện tại và tiến bộ công nghệ, các cuộc tấn công mạng có khả năng sẽ phát triển theo các hướng sau:
1. Tấn công mạng sử dụng trí tuệ nhân tạo (AI)
Tội phạm mạng sẽ tận dụng AI để tự động hóa và tối ưu hóa các cuộc tấn công, tạo ra các chiến dịch phishing tinh vi hơn, phát triển phần mềm độc hại có khả năng thích nghi để tránh bị phát hiện, và thậm chí sử dụng kỹ thuật thao túng tâm lý do AI điều khiển để đánh lừa nạn nhân hiệu quả hơn.
2. Gia tăng nhắm mục tiêu vào hệ thống IoT và OT
Dự kiến sẽ có nhiều cuộc tấn công nhắm vào hạ tầng IoT (Internet of Things), OT (Operational Technology) và các hệ thống điều khiển công nghiệp. Những cuộc tấn công này có thể gây hậu quả nghiêm trọng trong thế giới thực, bao gồm ngừng hoạt động và rủi ro an toàn.
3. Mở rộng mô hình Ransomware dưới dạng dịch vụ (RaaS)
Các cuộc tấn công mã độc tống tiền sẽ tiếp tục gia tăng, với mô hình RaaS (Ransomware-as-a-Service) ngày càng phổ biến. Nhiều nhóm tội phạm mạng sẽ cung cấp công cụ và dịch vụ mã độc cho các đối tượng thiếu kỹ năng kỹ thuật, dẫn đến sự bùng nổ của các sự cố ransomware. Ngoài ra, các phương thức tấn công sẽ ngày càng hung hãn hơn, như tống tiền kép (đánh cắp dữ liệu trước khi mã hóa) và nhắm vào hạ tầng quan trọng.
4. Khai thác lỗ hổng trong hạ tầng 5G
Tội phạm mạng có thể tận dụng lỗ hổng trong hệ thống 5G để thực hiện các cuộc tấn công DDoS quy mô lớn, nghe lén thông tin liên lạc hoặc tấn công các thiết bị kết nối.
5. Công nghệ deepfake và các chiến dịch thông tin sai lệch
Công nghệ deepfake sẽ trở thành công cụ lợi hại cho tội phạm mạng trong năm 2025. Các đối tượng có thể dùng deepfake để giả mạo giám đốc điều hành, thao túng thị trường chứng khoán hoặc lan truyền thông tin sai lệch.
6. Tập trung vào các cuộc tấn công chuỗi cung ứng
Các cuộc tấn công chuỗi cung ứng – nơi kẻ tấn công nhắm vào nhà cung cấp bên thứ ba để xâm nhập vào các tổ chức lớn hơn – sẽ trở nên tinh vi hơn trong năm 2025. Tội phạm mạng sẽ khai thác các mắt xích yếu trong chuỗi cung ứng để xâm nhập hệ thống, đánh cắp tài sản trí tuệ hoặc gây gián đoạn hoạt động.
Trong nửa cuối năm 2024, các mối đe dọa mạng đã có sự tiến hóa rõ rệt khi các đối tượng tấn công áp dụng cách tiếp cận ngày càng hiệu quả, có tổ chức và mang tính doanh nghiệp, tạo thêm áp lực cho ngành hàng hải. Nhìn về năm 2025, bối cảnh an ninh mạng được dự báo sẽ tiếp tục phức tạp và thách thức hơn nữa, đòi hỏi người dùng phải nâng cao năng lực bảo vệ tài sản và con người.
…Nicolas Furge, Chủ tịch của Marlink Cyber nói.
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