Bài học kinh nghiệm: Thuyền viên cần nhận thức được các mối đe dọa an ninh dù tàu ở bất cứ đâu
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IMCA đã giới thiệu những bài học kinh nghiệm từ một sự cố trong đó một kẻ đột nhập được trang bị dao đã lên tàu khi nó đang neo ở Luanda, Angola. Kẻ đột nhập được phát hiện vào lúc trời tối khi một thuyền viên đang đi tuần tra an ninh.
[bookmark: _GoBack]Một người không rõ danh tính đã được phát hiện ở mạn phải của boong B. Thuyền viên lập tức báo cáo việc phát hiện cho buồng lái và báo động đã được phát ra, cảnh báo những người khác về sự hiện diện của kẻ đột nhập có trang bị dao. Báo động chung đã được kích hoạt và thuyền trưởng được gọi lên buồng lái.
Khi nghe thấy tiếng báo động, kẻ đột nhập đã nhảy khỏi tàu và trốn thoát trên một chiếc thuyền nhỏ. Trước khi bỏ chạy, đối tượng đã tháo 1 phao cứu sinh có gắn đèn và 2 phao cứu sinh rồi ném chúng xuống nước.
Tổ buồng lái giám sát chuyển động của chiếc thuyền trên radar khi nó tiếp cận một tàu khác đang neo gần mạn trái của tàu mình. Thông tin liên quan đến chiếc thuyền nhỏ đã được truyền tới tàu kia qua đài VHF. Sau đó, chiếc thuyền nhỏ biến mất khỏi sự theo dõi của radar.
Trước tình hình này, Thuyền trưởng đã tăng cường canh gác gấp đôi ở trên tàu để tăng cường an ninh.
Điều gì đã được thực hiện đúng 
· Thuyền viên ngay lập tức báo cáo việc nhìn thấy cho buồng lái và báo động đã được đưa ra;
· Sự việc được báo ngay cho cơ quan quản lý cảng và tàu lân cận;
· Các cuộc tuần tra an ninh được thực hiện theo Kế hoạch An ninh Tàu.
Những điều cần hoàn thiện
Nguyên nhân trực tiếp của sự cố an ninh này có thể là do tính dễ những điểm yếu của tàu là có nhiều nơi mà các cá nhân có ý định trộm cắp có thể lợi dụng để lên được tàu:
· Khu neo bên ngoài của Luanda gần đây đã xảy ra một số vụ lên tàu/trộm cắp bất hợp pháp;
· Nhóm tuần tra của tàu đã thảo luận về các mối đe dọa an ninh tại khu vực neo Luanda trong buổi họp giao ban của họ trước khi thả neo, tuy nhiên, đã không có biện pháp bổ sung nào được thực hiện trước khi xảy ra vụ việc;
· Bằng chứng cho thấy kẻ đột nhập đã lên tàu bằng cách trèo lên quả đệm làm bằng lốp xe của tàu ở khu vực của xuồng cứu nạn;
· Con tàu cụ thể này có một chỗ để hạ xuồng nên làm tăng khả năng bị tiếp cận.
· Số lượng tàu cá nhiều ở khu vực neo bên ngoài khiến những tàu đang neo khó xác định được những tàu gây nguy hiểm về an ninh hoặc có ý định đánh bắt trái phép hoặc trộm cắp;
· Đội tuần tra của tàu được khuyến cáo thực hiện các biện pháp an ninh bổ sung khi thả neo ở khu vực neo bên ngoài để ứng phó với các sự cố an ninh gần đây, tuy nhiên, đã không có biện pháp bổ sung nào được thực hiện.
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· Các tàu thuyền nên tiến hành các cuộc họp giao ban và phân tích an ninh kỹ lưỡng trước khi neo, nhất là ở những khu vực được biết là có nguy cơ an ninh. Điều này bao gồm việc xem xét các sự cố gần đây và thực hiện các biện pháp thích hợp để giảm thiểu các mối đe dọa tiềm ẩn;
· Phối hợp với cơ quan quản lý cảng và các tàu lân cận là rất quan trọng trong các sự cố an ninh. Việc báo cáo sự cố cho cơ quan kiểm soát cảng giúp các cơ quan chức năng có thẩm quyền được thông báo và thực hiện các hành động cần thiết. Ngoài ra, việc thông báo cho các tàu lân cận qua đài VHF giúp nâng cao nhận thức và khả năng ứng phó chung.
· Giám sát liên tục bằng radar và cảnh giác trong việc quan sát các hoạt động đáng ngờ là điều cần thiết để theo dõi các mối đe dọa tiềm ẩn. Để đối phó với sự cố, việc thực hiện nhiệm vụ giám sát kép thể hiện cách tiếp cận chủ động nhằm tăng cường các biện pháp an ninh trên tàu.
· Một cảnh báo an ninh đã được gửi đến toàn đội tàu để duy trì cảnh giác;
· Thuyền viên phải biết các mối đe dọa an ninh ở bất cứ nơi nào tàu đến;
· Boong tàu và các khu vực ở xung quanh tàu phải được chiếu sáng đầy đủ;
· Hãy xem xét những điều sau đây:
· Tăng tần suất tuần tra an ninh, cũng như yêu cầu giám sát chặt chẽ hơn các camera quan sát (nếu được lắp);
· Duy trì cảnh giới khắp mọi phía từ vị trí ở trên cao;
· Tăng cường cảnh giác/cảnh giới bổ sung cho các khu vực dễ bị ảnh hưởng: các quả đệm, chỗ hạ xuồng.
· Theo dõi cẩn thận trên radar và theo dõi tất cả các cảnh báo hàng hải;
· Rào chắn tốt hơn để ngăn chặn việc lên tàu bất hợp pháp tại khu vực hạ xuồng hoặc khu vực của xuồng cứu nạn.
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